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ВВЕДЕНИЕ 
Система контроля и управления доступом PERCo-SYS-15000 с бесконтактными 

пластиковыми картами в качестве пропусков и ключей (далее — система) 
предназначена для обеспечения безопасности объектов, контроля трудовой 
дисциплины и автоматизации учета рабочего времени на предприятии. 

Данное руководство предназначено для пользователей, которые непосред-
ственно будут работать с «Системой Контроля и Управления Доступом 
PERCo–SYSTEM 15000» (работники отдела кадров, отдела труда и заработной 
платы, бюро пропусков). В него включены следующие описания: 

 запуск программы 
 описание рабочих окон программы 
 кадровый учет 
 организация доступа на объекты 
 оформление и печать пропусков 
 контроль дисциплины труда 
 работа с журналом событий 
 мониторинг системы и управление устройствами 

1. ЗАПУСК ПРОГРАММЫ «КОНСОЛЬ УПРАВЛЕНИЯ PERCO-SYS-15000» 
Для запуска программы нажмите кнопку «Пуск» на панели задач Windows. 

Далее выберите меню «Программы». В выпадающем окне найдите строку «PERCo» 
и наведите на нее курсор мыши. После этого выберите «СКУД PERCo-SYS-15000» 
затем «Консоль управления». 

При запуске программы на экране появится диалоговое окно «Начать сеанс»: 

 
Введите свои зарегистрированные имя и пароль и нажмите кнопку «ОК». 

Система произведет загрузку программы. 
Если имя и/или пароль пользователя были указаны неверно, то программа 

выдаст информацию об ошибке при вводе имени и пароля: 

 
Нажмите кнопку «ОК». На экране вновь появится окно «Начать сеанс». Введите 

имя и пароль еще раз. 
Сеанс подразумевает работу с конкретным пользователем, имеющим  

определенные права доступа к подразделам ПО. Если к работе с программой 
необходимо приступить пользователю с другими правами доступа, то в главном 
меню программы следует нажать кнопку «Закончить сеанс». На экране появится 
диалоговое окно «Закончить сеанс», в котором следует нажать кнопку «ОК»: 
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Сеанс работы предыдущего пользователя завершен, и на экране вновь  

появляется окно «Начать сеанс» с предложением ввести имя нового пользователя 
и его пароль. Таким образом, не выходя из программы, можно сменить  
пользователя. Для выхода из программы в диалоговом окне «Закончить сеанс» 
следует выбрать клавишу «Закончить работу». 

2. ОБЩИЕ ПРИНЦИПЫ РАБОТЫ С ПРОГРАММОЙ «КОНСОЛЬ УПРАВЛЕНИЯ» 

ПО имеет удобный русскоязычный интерфейс, аналогичный большинству со-
временных приложений Windows.  

Окно программы состоит из неизменной части (строка основного меню программы 
и панель выбора подразделов программы) и изменяющейся части (окно активного 
подраздела). В зависимости от выполняемых операций содержимое окон меняется. 

 
Работа с данными осуществляется из окон программы с помощью функцио-

нальных кнопок. В верхней части окна программы располагается строка основного 
меню. В левой части окна располагается панель выбора разделов программы. 
Центральную часть окна занимает окно активного подраздела. Строка основного 
меню программы включает в себя следующие пункты: 

 «Файл» (позволяет изменять порядок расположения разделов и подразде-
лов, а также выйти из программы) 
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 пункты, выбирающие те разделы программы, которые имеются в данном 
варианте ПО 

 «Помощь» (позволяет получить справку по программе, попасть на Интернет-
сайт компании PERCo, отправить письмо в службу поддержки или получить 
справочную информацию об активном подразделе) 

 Ниже располагаются кнопки: 
 «Закончить сеанс» — управление сеансом работы пользователя с программой 
 «Сохранить» — сохранение всех изменений 
 «Обновить» — обновление данных 
 «Сервера» — установление местоположения серверов 
 «История» — список подразделов программы, которые недавно активизи-

ровались пользователем 
 «Справка» — справочная информация по активному подразделу 
Количество разделов, отражаемых на левой панели рабочего окна  

программы и в основном меню, может изменяться в зависимости от функций 
конкретного АРМа. Состав доступных на данном компьютере разделов программы 
определяется во время инсталляции. Не установленные разделы в рабочем 
окне не отображаются. В данном руководстве, которое является общим  
для всех пользователей, представлены все имеющиеся в программе разделы. 

Для выбора раздела программы нужно щелкнуть мышью по его названию в левой 
части окна, либо использовать соответствующий пункт основного меню, после чего 
развернется панель с названиями подразделов данной части программы. Основную 
часть окна программы, при этом, по-прежнему будет занимать окно того подраздела,  
с которым работали ранее. Для появления окна нужного подраздела необходимо с по-
мощью мыши нажать кнопку этого подраздела в левой части главного окна. Если доступ 
к какому-либо подразделу отсутствует, то активизация такого раздела будет невозмож-
на. С помощью кнопки F11 можно управлять видимостью панели разделов программы. 

С помощью контекстного меню, вызываемого правой клавишей мыши на левом 
поле, можно регулировать размеры значков, обозначающих подразделы программы. 

Корректная работа с программой подразумевает определенную последова-
тельность действий при занесении информации: 

1) ввод данных о сотрудниках (раздел «Персонал»); 
2) определение графиков доступа на объекты (раздел «Справочники доступа»); 
3) задание прав доступа сотрудников на объекты (раздел «Доступ на объекты»). 
Все производимые изменения необходимо сохранять при помощи кнопки  

«Сохранить»  основного меню. 
Программное обеспечение позволяет делать различные выборки и сортировку 

по заданным критериям. Данные выборки можно не только распечатывать  
на принтере, но и экспортировать в формат MS Excel, что позволяет сохранять 
выборки на компьютере и производить с ними операции, не включенные в рамки 
программного обеспечения системы. 

2.1. Выбор подразделения организации 

Для удобства, подразделы программы, работающие со списком сотрудников, 
предполагают разбиение всех сотрудников по подразделениям. Для выбора неко-
торого определенного подразделения, необходимо воспользоваться функцио-

нальной кнопкой «Выбор подразделения»  (в правой части 
указывается выбранное подразделение). При нажатии на эту кнопку на экран 
выводится диалоговое окно с перечнем подразделений.  
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Следует выделить с помощью мыши интересующее Вас подразделение  

и нажать кнопку «ОК», после чего текущий подраздел будет работать со списком 
сотрудников выбранного подразделения. 

2.2. Сортировка базы данных по заданному критерию 

Просмотр данных в окне программы удобен, когда они расположены в опреде-
ленном порядке. Программа позволяет производить сортировку данных. 

В любой таблице, доступной для просмотра, пользователь может отсортировать 
данные по любому полю: по возрастанию или убыванию, в прямом или обратном 
порядке. Для этого необходимо нажать с помощью мыши на заголовок выбранного 
столбца, после чего все данные будут отсортированы по возрастанию. Если нажать 
еще раз, то данные будут отсортированы по убыванию. Порядок сортировки  
отражают стрелки, расположенные над столбцами: 

 
2.3. Настройка столбцов 

Программное обеспечение позволяет настраивать внешний вид таблиц  
с данными. Для этого в разделах «Персонал» и «Доступ на объекты» имеется 
функциональная кнопка «Отображение столбцов» со списком настраиваемых 

столбцов . С ее помощью можно включать или выключать отображение 
конкретных столбцов, выбирая их в выпадающем меню. 
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2.4. Формирование настраиваемой выборки 

Программа позволяет производить сложные выборки, когда заданы несколько 
критериев поиска. Для этого в разделах «Персонал» и «Доступ на объекты» 

имеется функциональная кнопка «Настроить выборку» . При нажатии на эту 
кнопку на экран выводится следующее диалоговое окно, в котором необходимо 
задать критерии осуществления выборки. 

 
На их основе и будет установлен фильтр. Для этого нужно выделить необхо-

димое поле в выпадающем списке полей и нажать на кнопку «Добавить». 
После этого в диалоговом окне ниже появится имя этого поля, а справа — 

место для ввода значения. Если у выбранного поля тип данных является датой, 
то вместо поля ввода появится элемент выбора даты и выпадающий список 
условий — больше, меньше, равно или не равно: 

 
После формирования необходимого количества правил, требуется нажать 

на кнопку «Применить». Таким образом, фильтр будет применен к данным. 
Нажатием кнопки «ОК» вы закрываете диалоговое окно, оставляя на экране 

монитора список согласно осуществленной выборке. 
Для того чтобы не только отменить фильтрацию, но и удалить все правила 

выборки, следует нажать кнопку «Очистить». 
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2.5. Быстрый поиск 
Данная функция программы предназначена для поиска в выбранном подраз-

делении сотрудника или карты (в зависимости от активного подраздела).  
Для этого в разделах «Персонал» и «Доступ на объекты» имеется функциональная 

кнопка «Быстрый поиск» . При нажатии на данную кнопку выводится соответ-
ствующее активному подразделу диалоговое окно.  

Для подраздела «Сотрудники» данное окно имеет вид: 

 
Поиск осуществляется по различным критериям, которые объединены в выпа-

дающем списке «Поиск» диалогового окна. Например, в подразделе «Сотрудники» это: 
 табельный номер 
 сотрудник (фамилия) 
 должность 
 график работы 
 день начала работы 

В выпадающем списке «Поиск» с помощью мыши следует выделить критерий, 
по которому будет осуществляться поиск. В поле «Образец» необходимо ввести 
при помощи клавиатуры слово или цифру, соответствующие выбранному критерию. 
Поиск будет осуществлен автоматически при наборе пользователем слова  
в поле «Образец». После этого следует нажать кнопку «ОК», и искомая строка 
будет выделена в перечне. 

2.6. Печать данных о сотрудниках 
Программа позволяет производить просмотр отчетов не только на экране  

монитора, но и распечатывать их на принтере. Печать данных осуществляется  
из разделов программы «Персонал», «Доступ на объекты», «Отчеты». 

Выбор сотрудника осуществляется нажатием левой клавиши мыши на строке 
с его данными. Для выбора нескольких сотрудников следует выделить их с помощью 
мыши, удерживая клавишу «Ctrl». 

Предусмотрены следующие виды отчетов: 
 «Список сотрудников» — перечень сотрудников выбранного подраз-

деления с указанием табельного номера, фамилии, имени, отчества, 
подразделения и должности 

 «Учетные карточки (кратко)» — список сотрудников выбранного под-
разделения с указанием основных данных 

 «Учетные карточки (подробно)» — список выделенных сотрудников 
выбранного подразделения с указанием всех относящихся к ним данных 

 «Группы доступа» — список сотрудников с указанием выданных им 
пропусков и групп доступа 

 «Доступ на объекты» — список объектов доступа с указанием сотруд-
ников, имеющих к ним доступ, и пропусков 

 «Список карт гостей» — список карт гостей с их данными (краткий  
и подробный) 
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Эти отчеты могут быть получены также на основе созданной выборки. Тогда в от-
чет будут внесены только те данные, которые удовлетворяют выбранным критериям. 
Печать отчетов доступна из следующих подразделов программы (кнопка  или ):  

 «Сотрудники» раздела «Персонал» 
 «Доступ сотрудников» и «Доступ гостей» раздела «Доступ на объекты» 
 «Дисциплина труда» и «События устройств» раздела «Отчеты» 

При нажатии на кнопку «Печать» в соответствии с выбранным подразделом 
программы выпадает окно с перечнем отчетов: 

 
После выбора нужного отчета, на экран выводится окно предварительного 

просмотра, в котором представлен внешний вид подготовленного к печати отчета: 

 
 

Его вид может быть увеличен или уменьшен. Для этого в меню существует 

кнопка , при нажатии на которую выпадает окно с вариантами масштаба листа. 
Выделите нужный масштаб, после чего вид листа изменится. 

Для поиска фрагмента текста в отчете, нужно нажать кнопку . На экране 
появится диалоговое окно, в котором нужно задать ключевое слово, опции поиска 
и нажать кнопку «ОК». 
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2.7. Экспорт данных 

Если нужно сохранить настроенную выборку, то ее необходимо перенести 
на жесткий диск компьютера. Для этого предварительно создайте выборку  
и выберите тип отчета (см. п. 2.6). Далее в окне предварительного просмотра 

отчета следует нажать кнопку «Сохранить» , после чего появляется окно: 
 

 
 

Выберите место на диске для хранения отчета и выделите мышью  
в выпадающем перечне необходимый тип файла. Доступные форматы хранения 
при этом следующие: 

 frp — файл отчета 
 jpg, bmp, tiff — графические файлы 
 rtf — файл Rich Text 
 txt — текстовый файл 
 csv — файл Excel с разделением запятыми 
 htm — файл гипертекста 

После выбора типа файла нажмите кнопку «Сохранить». 
При необходимости, можно осуществлять экспорт данных, представленных 

на экране, в файл формата MS Excel. Для этого, в определенных подразделах 

программы, необходимо нажать на кнопку  на панели функциональных кнопок. 
В появившемся диалоговом окне нужно указать имя сохраняемого файла  

и нажать кнопку "Сохранить". 
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3. РАБОТА С ДАННЫМИ О СОТРУДНИКАХ 

Работа с данными о сотрудниках осуществляется с помощью раздела 
«Персонал», который предназначен для сотрудников отдела кадров и менеджеров 
по персоналу и существует для ведения кадрового учета в организации. 

Кадровый учет в организации связан с занесением и хранением большого  
количества информации о сотрудниках, и данный раздел программы позволяет 
автоматизировать процесс регистрации сотрудников, выдачи пропусков и опре-
деления прав доступа сотрудников. На основе внесенной информации можно 
получать и распечатывать различные отчеты. 

3.1. Формирование учетных данных 

Для сокращения рутинной работы и во избежание разночтений в наимено-
ваниях подразделений, должностей и графиков работы при занесении новых 
сотрудников в базу данных, в программе применяются справочники, позволяющие 
хранить эту информацию. Это облегчает работу при заполнении личных карто-
чек сотрудников и позволяет автоматизировать кадровый учет. Используются 
следующие справочники: 

 «Подразделения» 
 «Должности» 
 «Дополнительные данные» 
 «Документы» 

При установке системы справочники не содержат информации (кроме справоч-
ника «Дополнительные данные»). Их заполняют непосредственно на предприятии.  

Вызов справочников осуществляется при активизации подраздела «Учетные 

данные»  раздела «Персонал». 
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3.1.1. Добавление, изменение и удаление подразделений 
В справочнике «Подразделения» содержится информация о подразделениях, 

входящих в состав предприятия. Вызов данного справочника осуществляется 
выбором соответствующей закладки в подразделе «Учетные данные». При этом 
открывается окно со структурой всех имеющихся в базе подразделений. 

 

С помощью кнопок  выполняется добавление, изменение и удале-
ние подразделений. 

Для добавления подразделения в список нажмите кнопку «Добавить»  (либо 
клавишу «+» на клавиатуре). При этом внизу окна активизируются поля ввода.  
При помощи клавиатуры введите название нового подразделения, его описание  
и сохраните, нажав кнопку «Сохранить». Таким же образом можно добавить вложен-

ное подразделение, нажав на кнопку  (либо клавиши «Shift» + «+» на клавиатуре).  
Для изменения названия подразделения выделите его мышью в перечне под-

разделений и нажмите кнопку «Изменить» . При этом внизу окна активизируются 
поля ввода, причем в поле «Название» появится название, а в поле «Описание» — 
описание подразделения, выбранного для изменения. Вручную при помощи клавиату-
ры произведите необходимые изменения и сохраните их, нажав кнопку «Сохранить». 

Для удаления названия подразделения выделите его мышью в списке  

подразделений и нажмите кнопку «Удалить» . После появления диалогового 
окна, подтвердите свой выбор, нажав на кнопку «Да». 

 
Если выбранное подразделение используется системой, и в базе данных име-

ются сотрудники, в учетных данных которых включено название данного подраз-
деления, то подразделение в списке выделяется красным цветом, и осуществить 
его удаление будет невозможно (кнопка удаления неактивна). Подразделение  
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из списка можно будет удалить только в том случае, если с записью о подраз-
делении не связано ни одной записи о сотруднике. Для этого достаточно внести 
соответствующие изменения в учетные карточки сотрудников (см. п. 3.3.4.). 

3.1.2. Добавление, изменение и удаление должностей 
В справочнике «Должности» содержится информация о должностях работников 

предприятия. Вызов справочника «Должности» осуществляется выбором соответ-
ствующей закладки в подразделе «Учетные данные». При этом открывается табли-
ца, в которой содержатся сведения о существующих на предприятии должностях. 

 
Работа со справочником «Должности» организована таким же образом, что  

и со справочником «Подразделения» (см. п. 3.1.1.). 

3.1.3. Добавление, изменение и удаление дополнительных данных 
Справочник «Дополнительные данные» является элементом формирования 

баз данных. Изменения в справочнике отражаются на изменении структуры базы 
данных систем, поэтому их следует вносить с особым вниманием. 

 
В данном справочнике можно задавать необходимые поля для хранения  

дополнительной информации о работниках в том объеме, который требуется  
на вашем предприятии. Вызов справочника «Дополнительные данные» осущест-
вляется выбором соответствующей закладки в подразделе «Учетные данные». 
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При этом открывается таблица, в которой содержатся сведения о доступных  
дополнительных данных. 

Данное рабочее окно имеет две закладки — «Сотрудники» и «Гости» (расположены 
в верхней части окна). Они соответствуют данным на постоянных сотрудников и вре-
менных посетителей предприятия. Структуры этих закладок полностью идентичны. 

С помощью кнопок , расположенных сверху от таблицы, можно 
добавлять дополнительные поля в таблицу, расположенную в центре, а также из-
менять и удалять их.  

Для внесения в таблицу новой записи нажмите кнопку «Добавить» .  
При этом внизу окна активизируются поля ввода. Введите при помощи клавиатуры 
название и описание данных и сохраните их, нажав кнопку «Сохранить». В таблице 
появится название нового дополнительного поля.  

Для изменения названия и описания дополнительного поля мышью выделите 

строку с ним и нажмите кнопку «Изменить» . При этом внизу окна активизи-
руются поля ввода, причем в поле «Название» появится название, а в поле 
«Описание» — описание данных, выбранных для изменения. При помощи  
клавиатуры произведите изменения в названии и описании и сохраните  
результаты, нажав кнопку «Сохранить». После этого название выбранного поля 
в таблице изменится на новое. 

Для удаления из таблицы поля нужно выделить с помощью мыши строку  

с его названием и описанием и нажать кнопку «Удалить» . После появления 
диалогового окна: 

 
подтвердите, что вы действительно хотите его удалить, нажав кнопку «Да».  
Примечание: удаление поля приведет к безвозвратной утере информа-

ции, содержащейся в этом поле, во всех записях сотрудников. 
Сортировка полей дополнительных данных осуществляется с помощью кнопок 

 и . Для перемещения в таблице выделите выбранное дополнительное  
поле и с помощью этих кнопок переместите его. Порядок расположения полей  
в справочнике «Дополнительные данные» определяет порядок дополнительных 
полей в карточке учетных данных сотрудника: 
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3.1.4. Добавление, изменение и удаление документов 
Для большего удобства в работе службы персонала создан справочник  

«Документы». В этом справочнике содержится информация о документах,  
на основе которых осуществляется подтверждение тех или иных изменений  
в личной карточке сотрудника и действий, связанных с изменением прав доступа 
карты. Вызов справочника «Документы» осуществляется выбором соответствую-
щей закладки в подразделе «Учетные данные». При этом открывается таблица,  
в которой содержатся сведения о доступных документах. 

Работа со справочником «Документы» организована таким же образом, что  
и со справочниками «Подразделения» и «Должности». 

Подтверждение тех или иных изменений в базе данных с помощью введенных 
документов осуществляется при работе с данными о сотрудниках (см. п. 3.3.). 
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3.2. Формирование графиков работы 

Для активизации подраздела «Графики работы» необходимо нажать кнопку  
или выбрать подпункт «Графики работы» пункта «Персонал» основного меню. 

В верхней части открывшегося рабочего окна расположены три закладки — 
«Периоды работы», «Схемы работы», «Графики работы». 

3.2.1. Добавление, изменение и удаление периодов работы 
Для того чтобы определить рабочий день, ему необходимо задать период работы, 

связать его с конкретными днями, получив, таким образом, схему работы, а затем 
привязать данную схему к определенным объектам на предприятии, создав, в итоге, 
график работы. При нажатии на закладку «Периоды работы» появляется окно: 

 
В левой части рабочего окна расположен перечень периодов работы, в правой 

части окна — их характеристики: начало периода, окончание периода, информа-
ция о переходе периода на следующий день (если такой интервал установлен). 

Работа с данной закладкой производится с помощью кнопок , располо-
женных в левой части рабочего окна. 

Для создания периода работы нужно нажать на кнопку  в левой части окна 
(либо клавишу «+» на клавиатуре). При этом внизу окна активизируются поля ввода, 
в которые необходимо при помощи клавиатуры ввести название и описание вновь 
создаваемого периода работы. Если график работы скользящий, то нужно указать 
постоянную составляющую скользящего графика, т.е. количество часов, которые 
сотруднику необходимо отработать в течение рабочего дня внутри заданных интер-
валами границ. После этого следует сохранить внесенные данные, нажав кнопку 
«Сохранить», расположенную рядом. Новый период появится в перечне слева. 
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В случае скользящего графика опоздания и уходы раньше не фиксируются. 
Это следует учитывать при получении отчетов в подразделе «Дисциплина труда». 
При расчете рабочего времени в качестве количества часов, которые сотрудник 
должен отработать в течение рабочего дня, берется постоянная составляющая 
скользящего графика. Расчет рабочего времени и формирование соответствую-
щих отчетов производится в разделе «Учет рабочего времени».  

Изначально в системе есть зарезервированные периоды работы: 
 «Без УРВ (никогда) с 00:00 до 00:00» — в отчетах не учитываются дан-

ные о проходах, и не считаются рабочее время и нарушения 
 «Разрешительный (свободный) с 00:00 до 24:00» — сотрудник с таким 

периодом не попадет в отчеты нарушителей, если он присутствовал на 
работе более 30 секунд. Это, так называемый «Генеральный график» 

Для изменения периода работы выберите его, выделите мышью и нажмите 

кнопку «Изменить» , расположенную в левой части окна. При этом внизу окна 
активизируются поля ввода, причем в них будут находиться данные о названии  
и описании периода, выбранного для изменения. Произведите вручную необхо-
димые изменения и сохраните результаты, нажав на кнопку «Сохранить». 

Для удаления периода работы из списка выберите его, выделите мышью  

и нажмите кнопку «Удалить» , расположенную в левой части окна. Появится 
диалоговое окно с вопросом о подтверждении удаления выбранного периода. 
Нажмите кнопку «Да» для подтверждения удаления. Периоды работы, выде-
ленные красным цветом, используются (поставлены в соответствие конкретным 
графикам работы), и их редактирование и удаление невозможно. 

Создав период работы, необходимо задать временные интервалы, характери-
зующие данный период. При работе с временными интервалами пользователь 
может создавать новые, а также редактировать или удалять существующие. Для 

этого в правой части рабочего окна имеются функциональные кнопки . 

Для добавления нового временного интервала следует нажать кнопку   
(либо клавишу «+» на клавиатуре). При этом внизу окна активизируются поля 
ввода, в которые необходимо ввести данные о начале и окончании интервала: 

 
Можно задавать три вида интервалов: 
 начало и конец интервала относятся к первому дню периода; 
 начало интервала относится к 1-му дню, конец интервала — ко второму 

(следующему) дню периода; 
 весь интервал относится ко второму (следующему) дню периода. 

Задание принадлежности границы интервала — с помощью переключателей 
“Следующий день”. Нижняя граница 1-го интервала периода должна относиться  
к 1-му дню периода. 

После сохранения временных рамок созданного интервала следует нажать 
кнопку «Сохранить», расположенную под полями ввода границ интервала.  

Для изменения интервала выберите его и нажмите кнопку «Изменить» .  
При этом внизу окна активизируются поля ввода, причем в них будут находиться 
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данные о начале и окончании интервала, выбранного для изменения. Произведите 
при помощи клавиатуры необходимые изменения и сохраните результаты,  
нажав кнопку «Сохранить». 

Для удаления интервала из списка выберите его, выделите мышью и нажмите 

кнопку «Удалить» , расположенную в правой части окна. Появится диалоговое 
окно с вопросом о подтверждении удаления. Подтвердите намерение удалить 
данный интервал, нажав кнопку «Да». 

Графа «Следующий день» содержит информацию о том, к какому дню  
периода относятся границы интервала: 

 “Нет” — интервал относится к первому дню периода; 
 “Переход” — интервал начинается в 1-м дне и заканчивается во 2-м 

(следующем) дне периода; 
 “Да” – интервал относится ко 2-му (следующему). 

Следует помнить, что минимальная продолжительность периода работы  
составляет 2 часа. Периоды, которые не удовлетворяют этому условию или содер-
жат временные интервалы, длительностью менее 2-х часов, выделяются красным 
полужирным шрифтом и не доступны для выбора при построении схем работы. 

3.2.2. Добавление, изменение и удаление схем работы 
Порядок распределения периодов работы по дням отражают схемы работы. 

При работе со схемами работы пользователь может создавать новые схемы,  
а также редактировать или удалять уже существующие.  

Схемы работы разделены на категории — «Недельные», «Сменные», «Месячные». 

 
В левой части рабочего окна расположен перечень установленных схем работы, 

а в правой — соответствующие им дни с заданными периодами работы. 
В верхней части левого поля расположены кнопки редактирования дней схемы 

работы . 
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Для добавления новой схемы работы следует нажать кнопку  (либо клавишу 
«+» на клавиатуре). При этом внизу окна активизируются поля ввода. При помощи 
клавиатуры введите название новой схемы, ее описание и сохраните ее, нажав 
кнопку «Сохранить». Строка с названием новой схемы появится в левом поле окна. 
При создании сменной схемы работы, необходимо также указывать день ее начала. 

Для изменения названия или описания схемы работы выберите ее в общем 

перечне, выделите ее мышью и нажмите кнопку «Изменить» . При этом внизу 
окна активизируются поля ввода, причем в поле «Название» появится название,  
а в поле «Описание» — описание схемы, выбранной для изменения. При помощи 
клавиатуры внесите изменения в названии и описании схемы и сохраните резуль-
таты, нажав кнопку «Сохранить». Измененные данные отразятся в рабочем окне. 

Для удаления схемы из списка выберите ее, выделите мышью и нажмите 

кнопку «Удалить» . Подтвердите намерение удалить данную схему в появив-
шемся диалоговом окне, нажав кнопку «Да». 

Схемы работы, выделенные красным цветом, используются (поставлены  
в соответствие конкретным графикам работы) и их редактирование и удаление 
невозможно.  

Дни схемы работы соответствуют виду данной схемы. При задании ее типа 
(выбор из выпадающего списка) в правом поле появляются характеристики схемы 
по дням: 

 
недельные  

 
 

 

 

 

 

 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 20

сменные 

 
В правом окне синим цветом выделена смена, соответствующая текущему дню. 
 

месячные 

 
В верхней части правого поля расположены кнопки редактирования дней схемы 

работы . Все кнопки активизируются только при выборе сменной 

схемы работы. При недельной и месячной схеме активна только кнопка .  
При создании схемы работы, в зависимости от категории, создается некоторое 
количество дней схемы или не создается ни одного. Добавлять или удалять 
смены схемы можно только в том случае, если эта схема сменная. 
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 — добавить день схемы. При нажатии на данную кнопку появляется 
диалоговое окно «Количество смен»: 

 
В окне необходимо указать количество смен, добавляемых в сменную схему. 

После нажатия кнопки «ОК» указанное число смен отразится в правом поле  
рабочего окна. 

 — изменить день схемы работы. В начале следует в перечне дней в правом 
поле выбрать строку с тем днем, который вы хотите редактировать, а затем нажать 
данную кнопку. При этом внизу окна станет активным поле ввода «Название»,  
в котором появится название смены, выбранной для изменения. При помощи 
клавиатуры внесите изменения в названии смены и сохраните результаты  
изменения, нажав кнопку «Сохранить». Измененные данные отразятся в правом 
поле рабочего окна.  

 — удалить день схемы работы. Перед удалением дня необходимо  
выделить строку с его характеристиками и затем нажать данную кнопку.  
Появится диалоговое окно с вопросом о подтверждении удаления. Нажмите 
кнопку «Да», и день будет удален. 

 — скопировать интервалы. Кнопка предназначена для копирования  
периодов работы с одной смены на другую. При нажатии на нее появляется 
диалоговое окно «Дополнительные опции задания интервала»: 

 
В левом поле размещен список смен, с которых будут копироваться перио-

ды, в правом поле — те смены, к которым эти характеристики будут применены. 
Кнопки в центре переносят в правое поле из левого либо все смены одновременно 

(кнопка ), либо по одной смене (кнопка ). Кнопка  осуществляет  
обратную операцию. Вам необходимо выделить мышью в левом поле те смены, 
которые вы хотите скопировать и затем нажать кнопку в центре окна. После этого 

подтвердите изменения нажатием кнопки . Окно закроется, и в правом 
поле у отмеченных Вами смен изменятся характеристики временных интервалов. 
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3.2.3. Добавление, изменение и удаление графиков работы 
В этой части раздела «Графики работы» пользователь может задавать графики 

работы, связывая конкретный график (схему работы) с набором объектов. Это  
необходимо для контроля рабочего времени лиц, работающих на данных объектах: 

 

Для создания графика следует нажать кнопку  в левой части рабочего окна, 
а затем внизу в поле ввода при помощи клавиатуры задать название графика, 
выбрать из выпадающих списков устанавливаемый ему тип схемы и схему  
работы. Опция «Без учета праздников» означает, что по графику, для которого 
она установлена, все нарушения в праздничные дни будут также учитываться 
(при получении отчетов в разделе «Отчеты» и дополнительном разделе «Учет 
рабочего времени»). Установка праздничных дней производится в подразделе 
«График праздничных дней» раздела «Персонал» (см. п. 7.3.) 

После осуществления данной операции следует назначить в новый график 

объекты доступа. Для этого необходимо нажать кнопку  в правой части окна. 
При этом на экран выводится диалоговое окно, в котором пользователю предстоит 
выбрать объекты доступа: 

 
Выделите выбранный объект мышью и подтвердите выбор, нажав кнопку ОК. 

Данный объект появится в правой части рабочего окна. 
Для удаления объекта выберите его в перечне справа, нажмите кнопку 

«Удалить» — . Появится диалоговое окно: 
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Подтвердите намерение удалить объект из списка, нажав кнопку «Да». 
Для изменения названия и параметров графика следует выбрать его в общем 

списке, выделить мышью и нажать кнопку «Изменить»  в левой части окна. 
При этом внизу окна активизируются поля ввода, куда требуется внести необхо-
димые изменения и нажать кнопку «Сохранить». 

Для удаления графика работы следует нажать кнопку  в левой части рабочего ок-
на, а затем подтвердить удаление, нажав кнопку «Да» в появившемся диалоговом окне: 

 
Графики работы, выделенные красным цветом, используются (поставлены в 

соответствие конкретным сотрудникам) в данный момент или хотя бы один раз 
были задействованы у удаленных сотрудников и их редактирование и удаление 
невозможно. Для редактирования таких графиков необходимо предварительно 
заменить эти графики на другие в учетных формах сотрудников (см. п. 3.3.).  

3.3. Формирование списков сотрудников 

Для ведения списка сотрудников в разделе «Персонал» существует подраздел 
«Сотрудники». Для занесения сведений о сотрудниках в базу данных необходимо 

открыть подраздел «Сотрудники» раздела «Персонал», нажав кнопку  
в левой части рабочего окна или выбрав подраздел «Сотрудники» раздела 
«Персонал» основного меню. Появится окно: 
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В верхней части расположена строка с функциональными кнопками: 

 
  1   2  3     4    5  6   7   8  9    10     11 12 13  14  15  16     17 
 

1 — «Добавить сотрудника»  
2 — «Изменить учетные данные»  
3 — «Удалить сотрудника»  
4 — «Просмотр данных сотрудника»  
5 — «Общий поиск сотрудника» 
6 — «Показать результаты поиска» 
7 — «Быстрый поиск»  
8 — «Применить выборку» 
9 — «Настроить выборку» 

10 — «Отображение столбцов» 
11 — «Отображение дополнительных данных» 
12 — «Отображение фотографии» 
13 — «История изменений»  
14 — «Отчеты» 
15 — «Экспорт в Excel» 
16 — «Импорт из Excel» 
17 — «Выбор подразделения» 

Работа кнопок , , , , ,  описана  
в пунктах 2.5, 2.4, 2.3, 2.6, 2.7 и 2.1 соответственно. Функции остальных кнопок 
описаны ниже по тексту. 

3.3.1. Добавление сведений о новом сотруднике 
Список сотрудников просматривается и создается с использованием группировки 

по подразделениям, то есть перед занесением данных о новом сотруднике необ-

ходимо определить подразделение, нажав кнопку  и выбрав 
необходимое подразделение. 
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Далее для создания записи о новом сотруднике следует нажать кнопку , распо-
ложенную в строке с функциональными кнопками в верхней части окна, или выбрать 
соответствующую команду в контекстном меню, вызвав его правой клавишей мыши: 

В нижней части окна появится пустая форма учетной карточки, в которую 
при помощи клавиатуры следует занести данные о новом сотруднике: 

 
Для занесения информации о сотруднике требуется, чтобы была введена, 

по крайней мере, фамилия. 
Сведения о сотруднике в форму учетных данных вносятся как вручную,  

при помощи клавиатуры, так и из справочников. Вручную в учетные данные  
заносится следующая информация: 

 присвоенный табельный номер сотрудника 
 фамилия, имя и отчество 
 дополнительные данные 

Данные о должности и графике рабочего времени сотрудника заносятся  
в форму из справочников с помощью выпадающих списков или путем вызова 

справочника при нажатии кнопки . 
Например, ввод графика работы сотрудника выполняется с помощью  

следующего диалогового окна: 
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Мышью необходимо выделить нужную строку и затем нажать кнопку «ОК». 
Если в каком-либо из списков необходимая информация о сотруднике  

отсутствует, то перейдите в подраздел «Учетные данные» и произведите  
соответствующую настройку. 

Для настройки поля «Первый день работы» мышью нажмите клавишу . 
Рядом с полем появится календарь: 

 
Щелкните мышью по нужной дате, и она автоматически появится в данном поле. 

Месяц и год регулируются кнопками  и  в верхней части открывшегося окна. 
В центре формы учетных данных находятся дополнительные данные о со-

труднике, которые предоставляются им при поступлении на работу (о структуре 
дополнительных данных см. п. 3.1.3.). Данные заносятся при помощи клавиатуры. 

В нижней части формы находится опция «Основание». Если она включена, 
то после внесения данных о сотруднике при нажатии кнопки «Сохранить»  
возникает окно, где следует выбрать документ, на основании которого  
произошли кадровые изменения. Назначение документа-основания производится 
при изменении полей, влияющих на историю изменений (подразделение, долж-
ность, график работы) и при добавлении сотрудника. 

 
Нажмите кнопку «ОК» и в рабочем окне появится строка с новым сотрудником 

(либо с измененными данными). 
Для того чтобы дополнительные данные были видны в таблице при создании 

новой записи, либо редактировании существующей, нужно нажать на кнопку . 
Для занесения фотографии сотрудника в форму учетных данных необходимо 

нажать кнопку «Включить отображение фотографии»  в строке функциональных 
кнопок. Внизу, в правой части формы учетных данных, появится дополнительное поле: 

 

В верхней части поля следует нажать кнопку . Появится диалоговое окно: 
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Система предложит найти файл с фотографией. Он может иметь следующие 

расширения: jpg, jpeg, bmp, ico, emf, wmf. Выделив с помощью мыши файл,  
нажмите кнопку «Открыть». Фотография нового сотрудника автоматически  
будет вставлена в учетную карточку.  

Фотографию сотрудника также можно внести с помощью кнопки «Вставить» 

, расположенной рядом с кнопкой . Кнопка «Вставить» выполняет анало-
гичные функции одноименной кнопки в приложениях Windows. Для использова-
ния данной кнопки скопируйте фотографию сотрудника в приложении Windows  
и нажмите кнопку «Вставить» в форме «Сотрудники». Фотография сразу же  

появится в правом поле формы. С помощью кнопки  можно осуществить  
настройку фотографии. При нажатии на данную кнопку появляется окно,  
в котором следует выбрать требуемую опцию и нажать на кнопку «ОК». 

 
Опция «Авторазмер изображения» устанавливает размеры, соответствую-

щие реальным, а опция «Всегда растягивать» подгоняет изображение  
под размеры того шаблона, на котором будет размещена фотография.  
Удаление фотографии осуществляется с помощью кнопки «Удалить» .  

После этого необходимо сохранить изменения, нажав на кнопку «Сохранить» 
в нижней части формы. Все изменения в учетных данных о сотрудниках  

фиксируются в базе нажатием кнопки . Если данные о каком-либо  
сотруднике не соответствуют сохраненным в базе, то слева в таблице напротив 
соответствующей строки будет отображена иконка . 
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3.3.2. Общий поиск сотрудника 
В ходе различных кадровых перестановок информация о сотрудниках в базе 

данных может изменяться. При этом иногда необходимо достаточно быстро найти 
того или иного сотрудника, чтобы внести новые данные. Программа позволяет про-
изводить поиск сотрудника или группы сотрудников и вносить требуемые изменения. 

Для того чтобы произвести поиск сотрудника по всем подразделениям необхо-
димо нажать кнопку  и в появившемся окне ввести критерии поиска: 

 
Следует помнить, что при указании поиска по фамилии, имени или отчеству 

будут отображены те сотрудники, чьи фамилии, имена или отчества соответст-
венно начинаются с тех букв, которые были указаны. При поиске по табельному 
номеру будет найден только тот сотрудник, у которого табельный номер полно-
стью совпадает с искомым. После завершения поиска в верхней части таблицы 
появится панель с результатами поиска. Ее можно скрыть или показать в любой 
момент работы. Для этого необходимо нажать кнопку : 

 

3.3.3. Просмотр данных о сотруднике 
При открытии подраздела программы «Сотрудники» на экране появляется 

таблица, содержащая краткие сведения о сотрудниках. Для просмотра подробной 
информации нажмите кнопку «Просмотр данных сотрудника». Также просмотр 
подробной информации можно осуществить, выбрав соответствующую команду 
в контекстном меню. 

3.3.4. Изменение учетных данных сотрудника 
Для внесения изменений в учетную карточку сотрудника следует найти ее в базе 

данных, выделить строку с учетными данными сотрудника и нажать кнопку , 
расположенную в верхней части окна подраздела «Сотрудники» на панели функ-
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циональных кнопок. Открыть учетную карточку можно также с помощью аналогич-
ной кнопки контекстного меню, вызываемого правой клавишей мыши. При необхо-
димости внесения одинаковых изменений в карточки нескольких сотрудников, 
следует выделить строки с необходимыми записями с помощью мыши и управ-

ляющих клавиш «Shift» или «Ctrl» и затем нажать клавишу . В этом случае  
в открывшейся учетной карточке останутся активными только следующие поля 
ввода: подразделение, должность, график работы и первый день смены. 

После изменения в учетных записях данных о сотруднике их необходимо 
сохранить. Процесс передачи данных осуществляется путем сохранения внесенных 
изменений (кнопка ). 

3.3.5. Просмотр истории изменений учетных данных сотрудника. 
Для того чтобы просмотреть историю изменений учетных данных того или иного 

сотрудника, необходимо в рабочем окне «Сотрудники» выделить строку с инте-

ресующим вас сотрудником и нажать кнопку  в строке функциональных кнопок. 
На экран будет выведено окно: 

 
В центральной части, в таблице показана история внесения изменений  

в учетные данные сотрудника, а в нижней части диалогового окна будут отражены 
те документы, на основании которых были произведены эти изменения. 

3.3.6. Удаление сведений о сотруднике 
Для того чтобы удалить запись о сотруднике из базы данных, следует выделить 

строку с информацией о нем и нажать кнопку  в строке функциональных кнопок 
окна «Сотрудники» или выбрать соответствующую команду в контекстном меню. 
Удалены будут сведения о том сотруднике, запись о котором выделена в отобра-
жаемой таблице. Таким же образом можно удалить данные сразу о нескольких со-
трудниках, предварительно выделив их в таблице мышью или при помощи клавиш 
управления «Shift» или «Ctrl». При удалении данных сотрудника, карты доступа, 
принадлежащие сотруднику, автоматически заносятся в СТОП-лист (см. п. 5.2.4). 

3.3.7. Импорт данных о сотрудниках из MS Excel 
Система позволяет произвести импорт данных о сотрудниках из заранее 

подготовленных файлов MS Excel (файлы с расширением xls, в дальнейшем — 
XLS-файлы). Так как большинство систем, предназначенных для работы отделов 
кадров, предоставляют возможность экспортировать данные о сотрудниках  
в XLS-файлы, то данная возможность позволяет автоматизировать как первона-
чальный этап подготовки списка сотрудников, так и его динамическое пополнение.  
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Прежде чем осуществлять импорт данных, необходимо подготовить файл  
с информацией о сотрудниках в формате MS Excel. Подготовка файла осущест-
вляется в следующей последовательности: 

1) Запустите приложение Microsoft Excel; 
2) Откройте файл с данными, предназначенными для импорта. В случае 
если данные о сотрудниках хранятся в файле с другим табличным форматом, 
экспортируйте эти данные в формат MS Excel и сохраните их; 

 3) Организуйте данные для импорта таким образом, чтобы первая строка  
таблицы содержала имена столбцов переносимых данных, например: 

 
 

4) Выделите область импортируемых данных и присвойте ей имя. Присвоение име-
ни области данных необходимо для ее идентификации при импорте. Последова-
тельность действий для присвоения имени области данных и ее сохранения такова: 
 Выделите область импортируемых данных; 
 Выберите в основном меню MS Excel в разделе «Вставка» строку «Имя» 
и функцию «Присвоить»: 

 
 В появившемся окне «Присвоение имени» в поле «Имя» введите назва-
ние сохраняемой области, например «Данные», и нажмите кнопку «OK». 
Здесь же можно удалить ранее сохраненные именованные области данных: 
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5) Сохраните файл и закройте его. 
Примечание: если в книге MS Excel имеется несколько сохраненных облас-

тей, то система потребует оставить только одну из них, а остальные удалить.  

Для импорта данных служит кнопка . Для начала импорта необходимо, чтобы 
в системе были сохранены данные. После нажатия кнопки импорта будет проверено 
отсутствие несохраненных данных и, при наличии таковых, появится диалоговое 
окно следующего вида: 

 
Для продолжения работы необходимо нажать кнопку «Да». После этого 

появится окно «Импорт данных»: 
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Первоначально заполнен лишь список «Данные приемника» — список названий 
фиксированных характеристик сотрудника (ФИО, подразделение, должность, дата 

начала работы; значок — ), а также — названий видов дополнительных данных, 
имеющихся в данный момент (значок — ). Фактически — это мнемонические 
названия полей, в которых хранятся данные о сотруднике. В верхней части окна 
находится поле для указания полного пути XLS-файла и кнопка для открытия окна 
поиска этого файла. 

Первым делом необходимо с помощью кнопки  и диалогового окна поиска 
файла найти источник данных — XLS-файл. После этого список «Данные источника» 
будет заполнен заголовками столбцов сохраненной области данных выбранного 
XLS-файла. Если в XLS-файле будет более одной сохраненной области, то система 
сообщит о невозможности импортировать данные из такого файла. 

Между списками данных источника и приемника располагаются 2 кнопки: «Связать» 
и «Добавить». Кнопка «Связать» позволяет сопоставить столбцы файла-источника и 
поля приемника данных. В случае если файл-источник содержит столбец, данным 
из которого нельзя сопоставить поле приемника, то используется кнопка «Добавить». 
При импорте таких столбцов будет создан новый вид дополнительных данных. 

В нижней части окна «Импорт данных» располагается список «Данные для 
импорта». В нем показан список пар связанных друг с другом элементов обоих 
списков. Если элемент этого списка создан с помощью кнопки «Добавить», то 
к названию столбца из файла-источника будет добавлено слово «Создать». 
С помощью кнопок «Удалить» и «Очистить» можно как построчно удалить элемент 
списка, так и очистить весь этот список. 

Расположенная внизу окна кнопка «Импорт» запускает процесс импорта дан-
ных. Эта кнопка будет активна в том случае, когда список «Данные для импорта» 
не пуст и содержит связанное поле приемника данных «Фамилия».  

Среди элементов списка «Данные приемника» есть названия двух справочников: 
«Справочника подразделений» и «Справочника должностей». В процессе импорта 
система ищет названия из соответствующих столбцов файла-источника в этих спра-
вочниках и, если их не находит, создает новые элементы этих справочников. Если  
в какой-либо клетке данных столбцов будет пустое значение, то у соответствующего 
сотрудника будет подразделение «(не определено)» и должность «(не определена)». 

У всех добавленных сотрудников будет проставлен график работы «ГРАФИК 
«НИКОГДА». 

Если связано поле данных «Первый день работы», то все данные файла-
источника из соответствующего столбца система считает данными типа «Дата» 
(см. формат ячейки в MS Excel). Значение по умолчанию — текущий день.  
Если дата в столбце выходит за пределы плюс-минус 100 лет от текущего дня, 
то дате начала работы будет присвоено значение по умолчанию. 

В процессе импорта все данные сразу записываются в базу, т.е. после оконча-
ния импорта не остается не сохраненных данных. 

При нормальном завершении импорта появится окно с сообщением об успеш-
ном завершении импорта: 
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3.4. Оформление пропусков 

Карта доступа сотрудника может быть оформлена в виде пропуска, на который 
наносится вся необходимая информация о сотруднике, его фотография, название 
фирмы и т.д. Это делается с помощью специального шаблона пропуска, который 
создается в подразделе «Оформление пропусков» раздела «Персонал». Данный 
подраздел предназначен для работников бюро пропусков и сотрудников отдела 
кадров, ответственных за оформление пропусков. Для его активизации необходимо 

в разделе «Персонал», в левой части окна, нажать кнопку . 
В данном подразделе имеются две закладки: «Сотрудники» и «Гости» — для 

оформления пропусков сотрудников и гостей соответственно. Процесс оформле-
ния в обеих формах идентичен. 

 
Над таблицей, содержащей данные о сотрудниках или гостях, расположена 

панель функциональных кнопок: 

 
 1   2   3    4   5  6     7       8         9                 10 

1 — «Просмотр/печать выбранных пропусков» 
2 — «Просмотр/печать пропусков выделенной группы»  
3 — «Настройки принтера» 
4 — «Быстрый поиск» 
5 — «Применить выборку» 
6 — «Настроить выборку» 
7 — «Отображение столбцов» 
8 — «Настроить фотографию» 
9 — «Опция «Печать рамки» 

10 — «Выбор подразделения» 
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Доступ к этим функциям 

возможен из контекстного 
меню, вызываемого правой 
клавишей мыши: 
 

 

Функции кнопок , , ,  описаны в пунктах 2.5, 2.4, 
2.3, и 2.1 соответственно. 

При нажатии на кнопку  на экран выводится окно с изображением выбранного 
пропуска или выбранных пропусков одного сотрудника или гостя, а при нажатии 

на кнопку  — изображение группы пропусков выбранных сотрудников или гостей. 
При нажатии на кнопку  на экран выводится окно настроек принтера: 

 

Включенная опция  означает, что при печати пропусков будет отобра-
жаться их граница в виде рамки. Функции остальных кнопок описаны ниже по тексту. 

В верхней части экрана, под строкой с функциональными кнопками, располо-
жен перечень сотрудников предприятия или гостей (формирование списка гостей 
производится в форме «Доступ гостей» раздела «Доступ на объекты», см. п. 5.3). 

В нижней части экрана расположен текущий шаблон пропуска, который можно 
редактировать по своему усмотрению. На шаблоне можно разместить произвольный 
текст, фотографию или произвольное изображение.  

Справа от макета шаблона расположена инструментальная панель.  
При помощи этой панели пользователь может изменить размер шаблона, ори-
ентируясь на сантиметры или пиксели (точки). 

3.4.1. Добавление шаблона пропуска 
Для того чтобы оформить сотруднику пропуск, необходимо вначале выделить 

строку с его данными в общем перечне сотрудников. При выборе в дальнейшем пози-
ций для шаблона программа будет автоматически обращаться именно к этим данным. 
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Для того чтобы выбрать требуемый шаблон пропуска, нужно в поле с выпа-
дающим списком, расположенном над шаблоном, выбрать его название: 

 
Выбранный шаблон после этого отобразится на экране. При выборе шаблона 

«Стандартный» на экране появится его изображение. 
Для того чтобы создать новый шаблон, необходимо нажать кнопку  на панели, 

расположенной над макетом шаблона. Появится изображение шаблона пропуска, 
который можно редактировать. 

При помощи контекстного меню, вызываемого правой клавишей мыши или 
нажатием кнопки «Выбрать элемент» в правой части рабочего окна, поочередно 
выберите необходимые для пропуска параметры: 

 
Для осуществления этой операции необходимо выделить те позиции в меню, 

которые должны быть отображены на пропуске. Автоматически они будут появ-
ляться на поле шаблона. С помощью перемещения мышью выбранных полей 
производится размещение их на шаблоне пропуска. Текущие координаты мыши 
на шаблоне отображаются в пикселях на инструментальной панели справа: 

 
При оформлении шаблона вы можете использовать графические объекты, 

которые вызываются при выделении позиции «Рисунок» в контекстном меню: 

 
Позиция «Постоянный» позволяет разместить выбранный графический объект 

на любой части шаблона или на всем шаблоне (фоновый рисунок). Позиции «Под-
разделение», «Должность», «Группа доступа» позволяют размещать графические 
элементы индивидуально для каждой позиции. При выборе нескольких пунктов, 
например, «Подразделение» и «Должность», шаблон принимает следующий вид: 
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Определите с помощью мыши место для рисунка на поле шаблона и нажмите 

кнопку , расположенную над окном, для назначения самого рисунка. На экран 
будет выведено диалоговое окно, в котором следует выделить строку с нужным 
подразделением и назначить ему рисунок, нажав кнопку «Назначить». 

 
На экране появится диалоговое окно, в котором следует выбрать нужный графи-

ческий файл, нажав кнопку «Открыть». После этого рисунок появится на правой 
панели окна. Для закрытия окна следует нажать кнопку «ОК», расположенную рядом. 

Размеры рисунка можно регулировать, выбирая пункт «Рисунок» — тогда 
возможно производить изменения через контекстное меню: 

 
При выборе пункта «Фоновый рисунок» размер рисунка будет равен размеру 

шаблона. 
Кнопка  позволяет настраивать фотографию для пропуска. При нажатии 

на данную кнопку на экран выводится диалоговое окно, в котором следует  
выбрать нужную опцию и нажать кнопку «ОК». 
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Опция «Авторазмер изображения» устанавливает размеры, соответствующие 
реальным, а опция «Всегда растягивать» подгоняет изображение под тот шаблон, 
на котором его размещают. 

Размеры шаблона пропуска регулируются либо передвижением с помощью 
мыши рамки шаблона, либо заданием параметров в правой части рабочего окна: 

. 
Параметры шаблона ограничиваются размещенными на нем надписями  

и рисунками. При необходимости можно вернуться к первоначальным размерам 
шаблона — 7,5х5,2см, нажав для этого кнопку «Размеры по умолчанию». 

Если вы хотите создать копию уже существующего шаблона под новым именем, 
нажмите кнопку «Скопировать шаблон», расположенную в правой части рабочего окна. 

3.4.2. Изменение шаблона пропуска 

Для переименования шаблона нажмите кнопку . На экране появится окно: 

. 
Введите новое имя шаблона и нажмите кнопку «ОК». Шаблон поменяет свое 

название. 

3.4.3. Удаление шаблона пропуска 

Для удаления шаблона следует нажать кнопку . Программа запросит под-
тверждение удаления шаблона. Если вы действительно хотите удалить шаблон, 
подтвердите удаление, нажав кнопку «Да». Шаблон будет удален из списка. 

3.4.4. Просмотр и печать пропусков 
После того, как шаблон готов, его можно отправить на печать. Для того чтобы 

осуществить просмотр и печать пропуска выбранного сотрудника необходимо  
с помощью мыши выделить в перечне учетную запись сотрудника, заданный  

пропуск и нажать кнопку . Данная кнопка также позволяет просматривать и печа-

тать группу пропусков конкретного сотрудника. Кнопка  позволяет просматривать 
и печатать все пропуска выделенной группы сотрудников и все пропуска сотрудни-
ков, находящихся в выбранном подразделении. 

На экран будет выведено окно предварительного просмотра шаблона.  

При нажатии на кнопку , шаблон отправляется на печать. 
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4. ЗАДАНИЕ ДОСТУПА НА ОБЪЕКТЫ 
Регистрация сотрудника не ограничивается внесением в базу его учетных 

данных. При поступлении на работу ему выдается пропуск, и определяются 
права доступа на различные объекты. Пропуск — это бесконтактная карта  
доступа, имеющая уникальный номер. Доступ на объект осуществляются  
с помощью карты доступа, и регистрируется системой. 

Регистрация карт доступа и задание прав доступа осуществляются в окне  
раздела «Доступ на объекты». Однако перед заданием прав доступа необходимо 
определить параметры, определяющие порядок доступа сотрудников на те  
или иные объекты. Для осуществления данной операции существует раздел 
«Справочники доступа». 

Выбор раздела «Справочники доступа» осуществляется выбором соответ-
ствующего пункта в основном меню программы или соответствующей кнопки  
в левой части рабочего окна. Раздел включает в себя пять подразделов:  
«Временные зоны», «Группы доступа», «Недельные графики», «Сменные графики» 
и «Типы праздников». 

 Временные критерии доступа в контроллерах 600 серии передаются  
в аппаратуру только в виде «недельных графиков», а в контроллерах 12000 серии 
добавляются «временные зоны» и «сменные графики». 

4.1. Формирование временных зон 
Временная зона контроля — совокупность временных интервалов (до 4-х для  

каждой временной зоны) в пределах календарных суток, в течение которых возможно: 
 разрешение доступа по пользовательской карте 
 автоматическое открытие исполнительного механизма 
 запрещение управления исполнительным механизмом от пульта дистанцион-

ного управления 
 автоактивизация релейных выходов 
 разрешение мониторинга тестовых входов, а также генерация тревоги 

при их активизации 
Временные интервалы представляют собой отрезки времени (задаются с точ-

ностью до минуты), в течение которых доступ заданным категориям сотрудников 
на определенные объекты разрешен. Сотруднику может быть разрешен доступ 
на объект в соответствии с любой из временных зон. 

Для работы с временными зонами существует подраздел «Временные зоны» 

раздела «Справочники доступа», который активизируется нажатием кнопки  
на панели раздела. 
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В левой части окна данного справочника находится список всех определенных 

в системе зон, в правой части — параметры выбранной зоны, включающие в себя 
4 временных интервала (4-й интервал — для контроллеров 12000-й серии). 
Отраженная на рисунке информация означает, что доступ в рамках временной 
зоны «Ночная» разрешен с 19.30 до 23.59 и с 00.00 до 08.30. В остальное время 
суток доступ запрещен. 

С помощью кнопок  выполняется добавление, редактирование и 
удаление временных зон, а также копирование и вставка параметров временных зон: 

 — добавление новой временной зоны. Для осуществления данной опе-
рации необходимо нажать на эту кнопку, и, после указания названия и нажатия 
кнопки «ОК», новая временная зона автоматически появится в списке; 

 — изменение названия/описания временной зоны; 

 — удаление выбранной временной зоны. После нажатия данной кнопки и 
подтверждения удаления в появившемся диалоговом окне выделенная зона будет 
удалена из списка. 

 — копирование параметров временной зоны; 

 — вставка параметров временной зоны. 
В системе существуют 2 временные зоны по умолчанию — «Никогда» (проход  

запрещен в пределах всех интервалов; используется по умолчанию) и «Всегда»  
(проход разрешен в пределах всех интервалов). Эти зоны нельзя изменять или удалять. 

Временные интервалы вводятся либо при помощи клавиатуры, непосредст-

венно в ячейку «Начало» и «Конец», либо при нажатии на кнопку , в окне 
«Временной интервал». 
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Ввод значений осуществляется с помощью кнопок , либо при помощи  
клавиатуры. В левом окне устанавливается начальное время интервала,  
в правом — конечное. По окончании ввода необходимо нажать на кнопку «ОК». 
Параметры интервала появятся в поле «Временные интервалы». 

Если параметры временной зоны повторяются, то их можно скопировать. 
Для копирования временной зоны следует выделить строку с ней в левой части 

формы, нажать клавишу , затем выделить временную зону, в которую копиру-

ются данные, и после этого нажать клавишу . В поле «Временные интервалы» 
появятся новые данные. 

4.2. Формирование недельных графиков 

Недельный график контроля представляет собой совокупность 10 временных 
зон (7 — для контроллеров 600-й серии), заданных для каждого дня недели, 
включая праздничные дни, разделенные на 3 типа (для контроллеров 12000-й 
серии), в течение которых возможно: 

 разрешение доступа по пользовательской карте 
 автоматическое открытие исполнительного механизма 
 запрещение управления исполнительным механизмом от пульта дистан-

ционного управления 
 автоактивизация релейных выходов 
 разрешение мониторинга тестовых входов, а также генерация тревоги 

при их активизации 
Доступ на объект сотруднику может быть определен в соответствии с любым 

из введенных недельных графиков. 
Для работы с недельными графиками существует подраздел «Недельные 

графики» раздела «Справочники доступа». Он вызывается нажатием кнопки 

 на панели раздела. 



Руководство пользователя 
 

 

 41

 
В левой части панели справочника находится список всех недельных графиков, 

определенных в системе, с названием и описанием каждого графика. В правой части 
справочника — параметры выбранного графика. Это список из дней недели  
и праздников, для каждого из которых определяется требуемая временная  
зона. Она выбирается из выпадающего списка в строке напротив данного дня. 
Для этого достаточно щелкнуть мышью по нужной строке. 

Например, график «Обычный» включает пять рабочих дней, доступ в которые 
осуществляется согласно структуре временной зоны «Обычная», и два выходных 
дня, в течение которых доступ запрещен. Также доступ, согласно данному графику, 
запрещен в праздничные дни типа 1, а в праздничные дни типа 2 и 3 — доступ осуще-
ствляется согласно структуре временной зоны «Утро» и «Обычная» соответственно 
(разбиение праздников на типы поддерживают только контроллеры 12000-й серии). 

С помощью кнопок  выполняется добавление, редактирование 
и удаление, копирование и вставка параметров недельных графиков: 

 — добавление недельного графика. После нажатия данной кнопки и ввода 
названия строка с новым недельным графиком автоматически добавляется  
в перечень недельных графиков; 

 — изменение названия/описания недельного графика; 

 — удаление недельного графика. После нажатия данной кнопки и подтвер-
ждения удаления в появившемся диалоговом окне выделенная строка с недельным 
графиком автоматически удаляется из перечня; 

 — копирование параметров недельного графика; 

 — вставка параметров недельного графика. 
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В системе существуют два недельных графика по умолчанию — «Доступ за-
прещен» и «Доступ разрешен». Данные графики невозможно изменять или удалять.  

В правой части рабочего окна находится перечень дней недели, каждому  
из которых можно задать значение, выбрав его из выпадающего списка в строке 
напротив данного дня. Для этого достаточно щелкнуть мышью по нужной строке. 

Если параметры недельного графика повторяются, то их можно скопировать. 

Для этого выберите копируемый недельный график, нажмите кнопку , выберите 
требуемый недельный график, в который вы хотите скопировать свойства, и затем 

нажмите на кнопку . 

4.3. Формирование сменных графиков 

Сменный график контроля представляет собой совокупность переменного 
числа временных зон, заданных для каждого из дней, в течение которых возможно 
разрешение доступа по пользовательской карте. 

Сотрудник может иметь доступ на объект в соответствии с любым сменным 
графиком. Максимальная длина цикла сменного графика — 30 дней. При добавле-
нии нового сменного графика вы задаете дату начала смены, а далее периодич-
ность обеспечивается автоматически. Если дата начала смены не изменяется,  
то цикличность сменного графика не изменяется и продолжается при длине 
больше, чем 30 дней. Работу сменных графиков поддерживают только контрол-
леры 12 000 серии, что необходимо учитывать при задании параметров доступа. 

Для работы со сменными графиками существует подраздел «Сменные графики» 

раздела «Справочники доступа». Он вызывается нажатием кнопки   
на панели раздела.  

 
В левой части панели справочника находится список всех определенных  

в системе сменных графиков, с названием, описанием и указанием даты начала 
каждого графика. В правой части справочника — список из смен графика,  
для каждой из которых необходимо определить временную зону. 

Например, график «Утро - вечер» подразумевает, что с текущего дня уста-
навливается следующий режим работы: 

 первый день — доступ осуществляется согласно структуре временной  
зоны «Утро» 

 второй день — доступ осуществляется согласно структуре временной  
зоны «Вечер» 

 далее все повторяется 

С помощью кнопок  выполняется добавление, изменение  
характеристик, удаление, копирование и вставка параметров сменных графиков: 



Руководство пользователя 
 

 

 43

 — добавление сменного графика. При нажатии данной кнопки строка с новым 
графиком автоматически добавляется в перечень сменных графиков; 

 — изменение общих характеристик (название, описание, первый день смены); 

 — удаление сменного графика. При нажатии данной кнопки выделенная 
строка с недельным графиком автоматически удаляется; 

 — копирование параметров сменного графика, 

 — вставка параметров сменного графика. 
С помощью кнопок  в правой части формы, выполняется добавление 

или удаление дней в выбранный сменный график.  
Если параметры сменного графика повторяются, то их можно скопировать. 

Для этого выделите строку с копируемым сменным графиком, нажмите кнопку , 
выберите требуемый сменный график, в который вы хотите скопировать свойства, 
и затем нажмите на кнопку .  

Первый день смены устанавливается при создании сменного графика и может 
быть изменен при нажатии на кнопку «Изменение общих характеристик»: 

 

4.4. Формирование праздничных дней 

Для определения в системе праздничных дней за текущий год существует 
подраздел «Типы праздников» раздела «Справочники доступа». Он вызывается 

нажатием кнопки  на левой панели раздела. 
Любой день в году может быть объявлен в системе праздничным. Это необхо-

димо для задания доступа в такие дни по особому расписанию. Контроллеры 600 
серии поддерживают один тип праздников, контроллеры 12000 серии — три типа 
праздников, так как поддерживают установку трех видов расписания доступа  
на объект. В зависимости от типа праздника принимается тот или иной вариант 
ограничений доступа на территорию предприятия. Режимы доступа для трех  
типов праздников задаются в окне работы с недельными графиками, например: 

 
Это означает, что в праздник 1 типа доступ запрещен на протяжении суток,  

в праздник 2 типа доступ разрешен согласно временной зоне «Основная»,  
а в праздник 3 типа — разрешен на протяжении суток. Для контроллеров 600 серии 
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доступ во все праздничные дни запрещен, кроме генеральной карты (см. параметры 
точки доступа в п. 4.5.3). 

При вызове подраздела «Типы праздников» появляется следующее окно: 

 
В нем отражены дни, уже выбранные в качестве праздничных. Для редактирова-

ния календаря служат кнопки  в верхней части рабочего окна. Их функции:  

 — добавить новый праздник. При нажатии на данную кнопку появляется 
диалоговое окно: 

 
В календаре необходимо выбрать день, а также нужный тип праздника (1, 2 

или 3) из выпадающего списка: 
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После осуществления данных операций необходимо ввести название 

праздника и нажать кнопку «ОК»; 

 — редактировать праздник. Для осуществления этой операции необхо-
димо выделить в перечне строку с нужным праздником. Затем, при нажатии  
на кнопку редактирования, появляется диалоговое окно «Праздник», в котором 
присутствуют характеристики отмеченного дня. После этого можно произвести 
необходимые изменения и сохранить их; 

 — удалить праздник. Для осуществления этой операции необходимо выделить 
строку с тем праздником, который должен быть удален. После нажатия кнопки 
«Удалить» необходимо подтвердить свой выбор в диалоговом окне, нажав кнопку «Да»: 

 

4.5. Формирование групп доступа 

Подраздел «Группы доступа» раздела «Справочники доступа» предназначен 
для создания, изменения или удаления групп доступа, а так же задания им опреде-

ленных свойств. Для его вызова следует нажать кнопку  на левой панели 
раздела. Окно подраздела имеет следующий вид: 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 46

 
В левой части окна находится поле с группами доступа. Оно имеет 2 закладки — 

«Сотрудников» и «Гостей», определяющие группы доступа сотрудников и гостей 
соответственно. В нижней части поля указано общее количество доступных карт 
в зависимости от типа контроллера. Работа с двумя закладками идентична.  

4.5.1. Добавление, изменение и удаление группы доступа 
Для работы с группами доступа служат следующие кнопки : 

 — добавить новую группу доступа. При ее нажатии появляется диалоговое окно: 

 
Введите при помощи клавиатуры название новой группы доступа и нажмите 

кнопку «ОК». Новая группа появится в общем перечне групп доступа в рабочем окне. 
 — изменить название группы доступа. Выберите в перечне групп доступа 

ту группу, которую вам нужно изменить. Затем нажмите кнопку редактирования, 
после чего появится диалоговое окно: 

 
Наберите при помощи клавиатуры новое название группы доступа и нажмите 

кнопку «ОК». Новое название группы появится в перечне групп доступа в рабочем окне. 
 — удалить группу доступа. При ее нажатии на экран выводится диалоговое окно: 
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Нажмите кнопку «Да», и группа доступа будет удалена. Если группа доступа исполь-

зуется системой, то ее удалить нельзя. Система выдаст при этом соответствующее 
предупреждение. Удаление возможно, если группа доступа не определена ни одному  
из сотрудников. Для осуществления необходимых изменений нужно активизировать 
подраздел «Доступ сотрудников» или «Доступ гостей» и поменять удаляемую группу 
доступа для каждого сотрудника или гостя, для которого она была определена, на другую. 

4.5.2. Добавление, изменение и удаление объекта группы доступа 
Для каждой из группы доступа существует список объектов группы. Это объекты, 

на которые доступ может быть разрешен. Для добавления или удаления объектов 
в группу доступа необходимо вначале выделить строку с нужной группой доступа. 
Добавление и удаление объектов в группу доступа происходит с помощью кнопок : 

 — добавить объект. При нажатии на эту кнопку появляется форма с деревом 
объектов доступа: 

 
Для добавления нужного объекта в группу доступа его нужно выбрать из списка и 

нажать кнопку «ОК». В список объектов добавится выбранный объект, а также все 
объекты, в которые он входит. Для отмены выбора следует нажать кнопку «Отмена». 

 — удалить объект. При нажатии на данную кнопку появляется окно: 

 
Нажмите кнопку «Да», и объект будет удален. 

4.5.3. Добавление, изменение и удаление точки доступа объекта 
В нижней части окна расположено поле с перечнем точек доступа объекта (мест 

расположения исполнительных устройств), заданного для той или иной группы доступа. 

При нажатии на кнопку  на экран выводится диалоговое окно: 
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Выделите мышью необходимые точки доступа (перечень точек доступа  
определяется при проведении конфигурации системы) и нажмите кнопку «ОК». 
Они будут добавлены к выбранному объекту в поле «Объекты группы». 

При выборе точки доступа в правой части рабочего окна появляется панель 
со свойствами данной точки на выбранном объекте. Далее вручную, при помощи 
клавиатуры, либо выбором из выпадающего списка необходимо установить  
требуемые параметры точки доступа: 

 «Критерий доступа» — временные параметры считывателей, связанных  
с данным объектом, то есть наличие или отсутствие контроля доступа  
по времени для пропуска (для каждого считывателя) 

 «Параметры доступа»: 
o Генеральные карты — всегда разрешенный доступ пропуска 
o Постановка/Снятие с охраны — возможность постановки на охрану  

и снятия с охраны пропуском 
o Наличие или отсутствие контроля РЕЖИМА ЗОНАЛЬНОСТИ 
o Комиссионирование — задано или нет комиссионирование для про-

пуска и, если задано, то способ комиссионирования (предъявление 
дополнительной карты, набор кодовой комбинации). 

Указанные параметры реализуются в полном объеме для драйверов  
турникетов и замков 12000 серии. Параметром доступа для контроллеров  
турникетов 600 серии является только «Генеральная карта», для контроллеров 
замков 600 серии добавляется параметр «Постановка/Снятие с охраны». 

Каждой группе доступа можно индивидуально назначить временные  
критерии доступа на выбранный объект через указанную точку доступа, а также 
осуществить дополнительный контроль, установив нужные параметры доступа.  

Для удаления точки доступа, следует нажать кнопку . На экран будет  
выведено окно: 

. 
После подтверждения точка будет удалена. В случае удаления всех точек доступа 

появляется предложение удалить объект, которому соответствовали точки доступа. 

 
Для подтверждения удаления следует нажать кнопку «Да». 

Кнопка  показывает путь устройства, закрепленного за точкой доступа,  
в дереве конфигурации. 

Об изменении параметров группы доступа сигнализирует иконка «лампочка»  

в командной строке , наличие которой напоминает 
пользователю о том, что надо передать измененные параметры в устройства,  

для чего нажать клавишу  в подразделе «Устройства» раздела «Конфигуратор». 
Такое же назначение «лампочки» в разделе «Доступ на объекты». 
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5. РАБОТА С ПРАВАМИ ДОСТУПА СОТРУДНИКОВ И ГОСТЕЙ 
Задание сотруднику прав доступа осуществляется в подразделе «Доступ сотрудни-

ков». Для активизации подраздела «Доступ сотрудников» нужно выбрать раздел «Дос-
туп на объекты», для чего необходимо нажать соответствующую кнопку в левой части 

рабочего окна, а потом на кнопку . Появится окно «Доступ сотрудников»: 

 
В центральной части окна размещен общий перечень сотрудников,  

в нижней части — сведения о картах доступа сотрудника, а также поле, «Основа-
ние», установка флажка в котором указывает на необходимость подтверждения 
операции документом.  

Вверху окна располагается строка функциональных клавиш: 

 
 1   2   3    4   5  6   7   8  9    10     11     12     13 
 

1 — «Выдать карту» 
2 — «Изъять карту» 
3 — «Запретить карту» 
4 — «Общий поиск карты» 
5 — «Показать результаты поиска» 
6 — «Очистить результаты поиска» 
7 — «Быстрый поиск» 
8 — «Применить выборку» 
9 — «Настроить выборку» 

10 — «Отображение столбцов» 
11 — «Отчеты» 
12 — «Передать права доступа выбранных сотрудников» 
13 — «Выбор подразделения» 
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При нажатии правой кнопки мыши на строке с данными сотрудника появля-
ется контекстное меню с аналогичным набором функций: 

 
При нажатии правой кнопки мыши на строке со сведениями о картах доступа 

сотрудника, расположенной в нижней части окна, появляется всплывающее ме-
ню с аналогичным набором остальных функций: 

 

Работа кнопок , , , ,  описана в пунктах 2.5, 
2.4, 2.3, 2.6 и 2.1 соответственно. Функции остальных кнопок описаны ниже по тексту. 

5.1. Общий поиск карты 

Можно осуществить поиск карты по всей системе, применив кнопку .  
После ее нажатия в появившемся окне необходимо ввести данные карты,  
т.е. ее код семейства и номер: 

 
Данные о семействе и номере карты также можно получить автоматически 

при помощи контрольного считывателя, подключенного к любому последова-
тельному порту компьютера. Для этого в диалоговом окне нужно выбрать порт, 
к которому подключен считыватель, нажать кнопку «Старт» и поднести карту. 

После нажатия кнопки «ОК» диалогового окна, начнется поиск карты в базе 
данных. После завершения поиска в верхней части таблицы появится панель  
с результатами поиска. Ее можно скрыть или развернуть в любой момент.  
Для этого следует нажать на кнопку . При необходимости результаты поиска 

можно удалить с помощью кнопки : 
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5.2. Формирование прав доступа сотрудников 

Права доступа сотрудника идентифицируются в системе с определенной 
картой доступа, информация о которой хранится в базе данных. 

5.2.1. Назначение сотруднику карты доступа 
Для этого необходимо выбрать строку с данными сотрудника и нажать  

на кнопку «Выдать карту» . Появится диалоговое окно «Параметры карты». 

 
Внесите в него код семейства карты, ее номер, время действия и выберите из вы-

падающего списка группу доступа, которой будет соответствовать данная карта. 
Можно назначить уже введенную карту, которая находится в СТОП-листе. Для этого 
необходимо включить опцию «Из СТОП-листа» и в выпадающем списке выбрать карту. 
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Данные о семействе и номере карты можно также получить автоматически при 
помощи контрольного считывателя, подключенного к любому последовательному 
порту компьютера. Для этого в диалоговом окне «Параметры карты» выберите 
порт, к которому подключен считыватель, нажмите кнопку «Старт» и поднесите 
выдаваемую карту к контрольному считывателю. Следует помнить, что если введен-
ный номер или семейство карты не входит в зарегистрированные диапазоны, или 
карта с таким номером и семейством уже зарегистрирована, то программа выдаст 
соответствующее предупреждение, и новый пропуск не будет зарегистрирован.  

При назначении группы доступа появляется количество карт, доступных 
для выдачи в выбранной группе доступа. 

По окончании регистрации пропуска, зафиксируйте изменения в базе данных 
нажатием кнопки «ОК». 

5.2.2. Изменение прав доступа одного сотрудника 
При необходимости может быть изменена группа доступа того или иного  

сотрудника. Для этого необходимо в поле с данными карты сотрудника в выпа-
дающем списке выбрать новую группу: 

 
Карте сотрудника будет назначена выбранная группа доступа.  
Таким же образом можно изменить параметры «Начало действия» и «Конец дей-

ствия карты». Для этого в строке с выбранной картой необходимо выделить мышью 
нужное поле и в календаре, который активируется при этом, выбрать новую дату. 

Вместе с новой группой доступа сотруднику назначаются и параметры этой группы 
(объекты доступа, точки доступа), вследствие этого в командной строке появляется 

иконка «лампочка» . Наличие «лампочки» свидетельст-
вует о том, что производились изменения, и требуется передача измененных данных 
в аппаратуру. После передачи данных (путем нажатия кнопки  «Передать права 
доступа выбранных сотрудников» в командной строке формы «Доступ на объекты») 
«лампочка» не исчезает, но сотрудник получает доступ в соответствии с заданными 
критериями назначенной группы доступа. «Лампочка» исчезает после передачи 
данных о конфигурации системы в разделе «Конфигуратор». 

5.2.3. Изменение прав доступа группы сотрудников 
Если требуется изменить группу доступа нескольким сотрудникам, то следует 

с помощью мыши и управляющих клавиш клавиатуры «Shift» или «Ctrl» выделить стро-
ки с их данными и в выпадающем списке в нижней части окна выбрать нужную группу. 
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По окончании регистрации необходимых пропусков, зафиксируйте изменения  

в базе данных. Все измененные данные должны быть переданы на сервер с помо-
щью кнопки . Если информация не соответствует данным сервера аппаратуры, 
т.е. не была передана, то слева в таблице напротив соответствующей строки будет 

отображена иконка . Передачу данных можно осуществлять как для одного  
сотрудника, так и для всех сотрудников предприятия (см. п. 5.4.). 

5.2.4. Изъятие у сотрудника карты доступа 
Если пропуск у сотрудника был утерян, пришел в негодность, или сам сотрудник 

уволился, то пропуск необходимо удалить из базы данных. Для удаления пропуска 
необходимо выделить запись о сотруднике в общем списке, который находится  
в верхней части окна (если сотруднику назначен не один пропуск, то удаляемый 
пропуск выбирается в окне с информацией о сотруднике в нижней части формы), 

и затем нажать кнопку . На экране появится окно: 

 
При помещении карты в СТОП-лист система попросит указать причину помеще-

ния туда карты: 
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Информация о картах СТОП-листа отражена в подразделе «СТОП-лист» 
раздела «Доступ на объекты»: 

 
При удалении пропуска остальная информация о сотруднике из базы данных  

не удаляется. 
По находящейся в СТОП-листе карте нельзя получить доступ ни на один объект. 

В СТОП-лист помещают, как правило, утерянные карты и карты уволившихся  
сотрудников, если они, по тем или иным причинам, не были изъяты. 

Подраздел содержит перечень карт с описанием причин занесения в СТОП-лист. 
Кроме того, указывается, подлежит ли карта восстановлению (признаком этого 
является значок  в строке с данными карты). Для того чтобы карты были 
доступны к выдаче из СТОП-листа, нужно нажать кнопку редактирования   
и указать, что карта подлежит восстановлению, и затем сохранить нажатием 
на кнопку «Сохранить». Не сохраненные (или не переданные в аппаратуру) 

карты СТОП-листа отмечены значком . 
При удалении данных сотрудника в подразделе «Сотрудники» раздела «Персо-

нал» карты, принадлежащие сотруднику, автоматически заносятся в СТОП-лист  
с указанием причины занесения - «Свободная карта». При удалении данных гостя 
карта также заносится в СТОП-лист. Чтобы указанные изменения были зафиксиро-
ваны в аппаратуре следует передать данные о картах, внесенных в СТОП-лист,  
в контроллеры системы, нажав кнопку . Кроме этого, можно поместить любую 
свободную карту доступа в СТОП-лист, воспользовавшись кнопкой , внеся необхо-
димую информацию в поля «Код семейства», «Номер», «Описание причины занесе-
ния в СТОП-лист» и указав, подлежит ли карта восстановлению. После нажатия 
кнопки «Сохранить» внесенные данные отражаются в списке карт. Данные карт,  
занесенных вручную, необходимо передать в аппаратуру нажатием на кнопку . 

5.2.5. Запрещение карт доступа 
При необходимости карта может быть оперативно запрещена к использова-

нию, при этом группа доступа пропуска не изменится, но доступ для владельца  
такой карты будет запрещен. Это будет продолжаться до тех пор, пока карта снова 
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не будет разрешена. Данная операция выполняется с помощью кнопок «Запретить 
пропуск»  и «Разрешить пропуск»  соответственно. Возможно также одно-
временное запрещение или разрешение нескольких карт. Для этого необходимо 
выделить записи сотрудников, карты которых должны быть запрещены, либо 
разрешены, и нажать на соответствующую кнопку в нижней части окна (кнопки 
«Запретить» или «Разрешить» соответственно). В случае если выбранную опера-
цию произвести невозможно (например, попытка установить параметр «Запретить 
пропуск» для карты, которая уже была запрещена), появится сообщение: 

. 
По истечении срока действия карты она автоматически становится запрещенной. 

5.3. Формирование прав доступа гостей 
В системе возможна организация доступа посетителей, не оформленных  

в качестве сотрудников, также на основании временных критериев доступа.  
Период действия карт, в этом случае, автоматически устанавливается «На теку-
щий день», но данный параметр, по желанию пользователя, может изменяться. 
Формирование прав доступа гостей осуществляется в подразделе «Доступ гостей» 

раздела «Доступ на объекты». Для его вызова следует нажать кнопку  
на левой панели. На экран будет выведено окно: 

 
В верхней части окна расположена строка с функциональными клавишами:  
 

 
   1    2     3    4       5      6     7     8       9       10      11    12     13 
 

1 — «Выдать карту» 
2 — «Изменить параметры карты» 
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3 — «Удалить карту/карты» 
4 — «Разрешить карту/карты» 
5 — «Просмотр данных гостя» 
6 — «Быстрый поиск» 
7 — «Применить/отменить выборку» 
8 — «Настроить выборку» 
9 — «Отображение столбцов» 
10 — «включить/отключить отображение дополнительных данных» 
11 — «Отчеты» 
12 — «Экспорт данных в Excel» 
13 — «Передать права доступа гостей» 

Доступ к этим функциям возможен из контекстного меню, вызываемого правой 
клавишей мыши: 

 

Работа кнопок , , ,  и , описана в пунктах 2.5, 2.4, 2.3, 2.6 
и 2.7 соответственно. Функции остальных кнопок описаны ниже по тексту. 

Для выдачи карты гостя надо нажать кнопку . В нижней части окна программы 
появится форма учетных данных: 
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Введите фамилию, имя и отчество. 
Для ввода параметров пропуска нажмите кнопку «Задать». Появится диалоговое 

окно, в котором следует задать необходимые параметры. Ввод параметров пропуска 
осуществляется в данном подразделе, как и в подразделе «Доступ сотрудников» 
(см. п. 5.2.1.). 

 
Действия по внесению дополнительных данных и фотографии гостя аналогичны 

действиям с учетными данными сотрудников, описанным в разделе «Работа  
с данными о сотрудниках» (см. п. 3.3.1). 

Для редактирования данных гостя существует кнопка . Перед редактирова-
нием следует выделить строку с изменяемыми данными и затем нажать кнопку 
редактирования. Появится форма учетных данных с отображением внесенных 
данных. Осуществите необходимые изменения и нажмите кнопку «Сохранить». 
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Для удаления данных о пропуске следует нажать кнопку  в строке функцио-
нальных клавиш. Появится диалоговое окно: 

 
Предоставленный выбор действий аналогичен тому, который предлагается 

при изъятии карты сотрудника (см. п. 5.2.4.). 
Примечание. Для удаления группы карт сначала стандартным способом 

выделите список удаляемых карт. 
После окончания срока действия карты, она автоматически становится  

«запрещенной», о чем свидетельствует ее статус — «Запрещена». 
Также можно «запретить» или «разрешить» карту или группу карт, воспользо-

вавшись соответствующей кнопкой «Запретить/Разрешить доступ»  и . 
После внесения изменений необходимо передать данные в аппаратуру таким 

же образом, как и при работе с картами сотрудников, т.е. нажатием кнопки . 
Для просмотра подробной информации о госте нажмите кнопку "Просмотр 

данных гостя» . 
Для отображения в таблице дополнительных данных служит кнопка 

«Включить/отключить отображение дополнительных данных» . 

5.4. Передача прав доступа в контроллеры системы 

5.4.1. Передача в контроллеры системы данных об одном сотруднике или госте 
Для передачи данных о сотруднике или госте на сервер аппаратуры следует 

в окне соответствующего подраздела выделить строку с именем в перечне 

сотрудников или гостей и нажать кнопку . Появляется диалоговое окно  
«Передача карт в аппаратуру»: 

 
В данном окне необходимо выбрать опцию «Текущего сотрудника» и нажать 

кнопку «ОК».   

5.4.2. Передача в контроллеры системы данных о группе сотрудников или гостей 
Для передачи в контроллеры системы данных о группе сотрудников или гостей 

необходимо с помощью мыши или клавиатуры выделить строки с интересующими 
сотрудниками или гостями. Для выделения нескольких записей при помощи 
клавиатуры используется клавиша «Shift» и курсорные клавиши, а для выделения 
с помощью мыши нужно нажать левую клавишу и передвигать мышь по списку. 

После выделения следует нажать на кнопку «Передать права доступа» .  
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Появится диалоговое окно «Передача карт в аппаратуру», в котором необхо-
димо выбрать опцию «Выделенной группы» и нажать кнопку «ОК». 

 

5.4.3. Передача в контроллеры системы данных обо всех картах системы, 
картах сотрудников или гостей 

Для передачи данных обо всех картах системы, необходимо выбрать опцию 
«Всей системы» и нажать кнопку «ОК». В этом случае, будут переданы данные  
о картах сотрудников, гостей и картах СТОП-листа. При выборе опции «Все изме-
ненные», будет осуществлена передача данных о картах с измененными парамет-
рами (например, когда есть изменения, связанные с состоянием групп доступа): 

 
Также можно передавать в аппаратуру только данные о картах сотрудников, 

выбрав опцию «Всех сотрудников». При работе с картами гостей эта опция  
заменяется опцией «Всех гостей». 

 

5.5. Формирование и передача в контроллеры списка карт режима 
“Аварийный контроль” 

Формирование и передача в контроллеры списка карт для режима “Аварийный 
контроль” осуществляется в подразделе “Доступ в аварийном режиме”. Данный 
подраздел позволяет создавать, сохранять и передавать в аппаратуру аварийные 
списки для замковых контроллеров 2-го уровня “PERCo-CL-12000”. Эти списки 
будут действительны, если произойдет потеря связи замкового контроллера  
с контроллером-концентратором при условии, что при конфигурации замкового 
контроллера был выбран параметр для режима доступа "Аварийный контроль" - 
"Доступ по аварийному списку" (см. подраздел "Устройства", параметры замковых 
контроллеров серии 12000). 

Доступ в режиме "Аварийный контроль" имеют возможность получать только 
сотрудники. 
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5.5.1. Подраздел “Доступ в аварийном режиме”. Общий алгоритм работы 
Подраздел состоит из 3-х частей: 
 выпадающего списка с обозначениями контроллеров (если есть,  

то в скобках выводятся также названия соответствующих точек доступа); 
 исходного списка сотрудников выбранного подразделения, имеющих 

хотя бы одну выданную карту; 
 аварийного списка сотрудников, которым предоставлен доступ через 

выбранный контроллер. 
Окно подраздела имеет следующий вид: 
 

 
 

Для построения аварийных списков сотрудников необходимо выполнить 
следующие действия: 

1. Выбрать из выпадающего списка требуемый контроллер. 
2. Выбрать подразделение с помощью кнопки . 

3. Занести сотрудника в аварийный список с помощью кнопки . 
4. Повторить пункты 1 - 3 для каждого контроллера, при необходимости меняя 

подразделение. 
5. Сохранить аварийные списки сотрудников с помощью нажатия кнопки 

 основной панели приложения. 

6. Передать аварийные списки сотрудников в аппаратуру с помощью кнопки . 
 

Внимание! Добавление сотрудника в аварийный список означает, что 
все выданные ему карты получат доступ. 

 

Внимание! Ресурс каждого контроллера ограничен 1000 картами. 
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5.5.2. Работа с исходным списком сотрудников 
Исходный список сотрудников располагается в верхней части окна. На панели, 

находящейся над исходным списком, расположены кнопки, обслуживающие этот 
список, а также указано общее количество сотрудников. 

 

С помощью функциональных кнопок доступны следующие действия: 
 

1.  — добавить сотрудника (сотрудников) в список. 
После нажатия кнопки будет высвечено меню: 

 

 
 

Выделение нужных сотрудников производится с помощью: 
 управляющих клавиш «Shift» или «Ctrl» (для выбора подмножества строк 

или для выбора отдельной строки соответственно), 
 левой кнопки мыши или кнопок перемещения курсора (для отметки нужных 

строк/строки при нажатых «Shift» или «Ctrl»  
 

Если сотрудник уже включен в список, то пункт "Добавить текущего" будет  
недоступен. 

Если в процессе добавления сотрудника в список общее число карт превысит 
1000 штук, то добавление будет прекращено и будет выдано следующее сообщение: 

 

. 

2.  — удалить сотрудника из всех аварийных списков. 
 

3.  — произвести поиск сотрудника по фамилии или табельному номеру.  
После нажатия кнопки высвечивается окно с полем для ввода фамилии искомого 
сотрудника:  

 

. 
После ввода всей фамилии или первых ее букв становится доступной кнопка 

"Ok" — искать. 
 

4.  — выбрать подразделение. После нажатия кнопки высвечивается  
окно со списком подразделений, вида: 
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, 
где с помощью кнопки "ОК" можно выбрать нужное название. 

5.5.3. Работа с аварийным списком сотрудников 
Аварийный список сотрудников располагается в нижней части окна. На панели, 

находящейся над аварийным списком, расположены кнопки, обслуживающие 
список, а также указано: 

 количество сотрудников, занесенных в список выбранного контроллера, 
 общее количество карт у занесенных сотрудников. 
Если переключатель "Автоматический поиск сотрудника" включен, то после 

выбора в исходном списке другого сотрудника будет произведен поиск этого 
же сотрудника в аварийном списке. 

 

С помощью функциональных кнопок доступны следующие действия: 
 

1.  — удалить из списка. 
После нажатия кнопки будет высвечено меню: 
 

 
 

Пункт "выделенных" будет доступен только при наличии выделенных строк списка. 
 

2.  — выполнить поиск сотрудника по фамилии или табельному номеру. 
Работает аналогично такой же кнопке для исходного списка. 

3.  — показать столбец, на который приходится правая граница при печати 
на листе формата А4. 

4.  — осуществить предварительный просмотр печатного варианта списка.  
5.  — экспортировать список для выбранного контроллера в MS Excel. 
Если сотрудник добавлен в аварийный список, а его карты не переданы  

в аппаратуру, то соответствующая строка списка будет помечена значком . 
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5.5.4. Передача аварийных списков в аппаратуру 

В любой момент с помощью кнопки  можно передать все аварийные  
списки в аппаратуру, при этом в аппаратуру будут передаваться все карты  
сотрудников, занесенных в такие списки. Если на момент передачи есть  
не сохраненные в БД сотрудники из этих списков, то перед передачей их  
сохранение будет произведено автоматически, без запроса на подтверждение. 

Внимание! Аварийные списки передаются в аппаратуру автоматически 
при передаче: 

 всех карт сотрудников из подраздела "Доступ сотрудников", 
 всех параметров из подраздела "Устройства". 

6. МОНИТОРИНГ СОБЫТИЙ НА ОБЪЕКТАХ ДОСТУПА 
Раздел “Мониторинг” предназначен для сотрудников службы охраны.  

Перед работой с данным разделом программы рекомендуется ознакомиться  
с техническим описанием системы. 

Данный раздел позволяет проводить мониторинг устройств (периодический 
опрос контроллеров) и осуществлять оперативное управление системой  
(реакция на тревожные события, оперативный запрет пропуска и т.п.). Вызов 
раздела «Мониторинг» осуществляется путем нажатия кнопки «Мониторинг» 
на левой панели рабочего окна. 

6.1. Выбор событий для мониторинга 

Выбор видов событий для мониторинга осуществляется в подразделе  

«Выбор событий» раздела «Мониторинг». Для вызова следует нажать кнопку , 
либо выбрать подпункт «Выбор событий» пункта «Мониторинг» основного  
меню системы. Окно данного подраздела состоит из двух частей — «События 
конкретных устройств» и «События категорий устройств»: 
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В левой части рабочего окна представлены подключенные устройства, а в  
правой части — перечень возможных событий для каждого типа данных устройств. 

Для того чтобы сделать выбор, как из левого, так и из правого списков, необходи-
мо дважды нажать левую кнопку мыши на соответствующем изображении устройства. 

В нижней части окна «Выбор событий» под общим заголовком «Показывать  
в мониторинге» находятся две опции. Верхняя опция — «Выбранные события  
конкретных устройств + выбранные события категорий устройств» — позволяет  
показывать все выбранные события, как по левому, так и по правому списку, а ниж-
няя опция — «Выбранные события, общие для обоих списков» — дает возможность 
построить список только тех событий, которые являются для двух перечней общими. 

Просмотр событий осуществляется в окне «Управление устройствами»  

при включенном фильтре . 
Панель с кнопками «Запомнить» и «Очистить» появляется при отметке хотя бы 

одного элемента из любого из списков. Система запоминает отобранные элементы, 
поэтому ранее выбранные устройства тоже будут отмечены. Для того чтобы  

запомнить параметры выборки, следует нажать кнопку , а для того 

чтобы снять пометку со всех элементов служит кнопка . 
Примечание: список событий мониторинга с определением устройств,  

на которых они возникают, а также причины их возникновения приведены  
в Приложении 1. 

6.1.1. Выбор событий конкретных устройств 
Для выбора событий всех устройств какой-либо категории, необходимо 

двойным нажатием левой клавиши мыши выделить устройство в левом окне 
«События конкретных устройств» подраздела «Выбор событий». 

При включенной опции «Выбранные события конкретных устройств + 
 выбранные события категорий устройств» будут запоминаться все события  
по выделенному устройству. 

 

6.1.2. Выбор событий категорий устройств 
Для выбора конкретного события необходимо двойным нажатием левой 

клавиши мыши выделить интересующие события категорий устройств в правом 
окне «События категорий устройств» подраздела «Выбор событий». 
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6.1.3. Создание сложной выборки 
Если необходимо отображать в мониторинге и события всех выбранных 

конкретных устройств (см. п. 6.1.1.), и все события выбранной категорий  
устройств (см. п. 6.1.2.), то следует отметить необходимые позиции в левом  
и правом окне и включить опцию «Выбранные события конкретных устройств + 
выбранные события категорий устройств». Таким образом, будут отображаться 
все события по выбранным категориям из двух перечней независимо друг от 
друга. Например, если в левом окне в дереве оборудования системы выбрать 
некий определенный контроллер, а в правом окне у считывателей выбрать 
«Тревога, нарушение РЕЖИМА ВРЕМЕНИ», то в окне мониторинга будут  
отображаться только все события этого контроллера, а также события «Тревога, 
нарушение РЕЖИМА ВРЕМЕНИ» по всем считывателям в системе. Все остальные 
события системы в мониторинге отображаться не будут. 

Если необходимо отображать в мониторинге только те события, которые 
одновременно удовлетворяют условиям, указанным в левом и правом окнах, 
то следует отметить необходимые позиции, как описано в п. 6.1.1. и п. 6.1.2.  
и включить опцию «Выбранные события, общие для обоих списков». Например, 
если в левом окне в дереве оборудования системы выбрать некий определенный 
считыватель, а в правом окне у считывателей выбрать «Тревога, нарушение 
РЕЖИМА ВРЕМЕНИ», то в окне мониторинга будут отображаться только  
событие «Тревога, нарушение РЕЖИМА ВРЕМЕНИ» по этому считывателю,  
когда оно возникает в системе. Все остальные события системы в мониторинге 
отображаться не будут. 

6.2. Слежение за состоянием устройств 

Вся аппаратура системы представлена в виде дерева устройств в подраз-
деле «Управление устройствами» раздела «Мониторинг». Для вызова данного 

подраздела следует нажать кнопку , либо выбрать подпункт «Управление 
устройствами» пункта «Мониторинг» основного меню системы. 
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Подраздел «Управление устройствами» состоит из двух закладок —  
«Устройства» и «Объекты доступа», соответствующей каждой из них панели 
команд и таблицы событий. 

В окне «Устройства» расположена древовидная структура подключенных 
устройств, полученная автоматически в процессе конфигурации, и кнопки 
управления ими.  

В дереве отражается состояние устройств на данный момент времени. Оно выво-
дится непосредственно после названия в той же строке. Список формируется из всех 
существующих в системе контроллеров. Для каждого устройства существует набор 
команд. Командные кнопки располагаются в правой части окна (панель «Команды»)  
и соотносятся с выбранным элементом дерева устройств. Текст на кнопках соответ-
ствует названиям режимов работы. Выполнение команды для устройства, которому 
подчиняются другие устройства, вызывает выполнение данной команды всеми под-
чиненными устройствами, поддерживающими данную команду. Ряд команд имеют 
параметры (например, код семейства и номер карты у команды «Запретить карту», 
способ активизации релейного выхода). После нажатия такой кнопки будет выведено 
окно с перечнем параметров данной команды. В зависимости от типа параметров 
осуществляется или ручной ввод их значений или выбор из выпадающего списка.  

В окне «Объекты доступа» расположена древовидная структура устройств, 
подключенных к конкретным объектам и кнопки управления устройствами. 
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Дерево состоит только из объектов доступа, которые имеют точки доступа. 
Команды закрепленных за ними устройств располагаются на кнопках панели  
«Команды» в правой части окна и соотносятся с выбранным элементом дерева 
объектов доступа. Текст на кнопках соответствует названиям режимов работы 
устройств. Выполнение команды для сложного объекта, включающего в себя 
другие объекты, вызывает выполнение данной команды всеми подчиненными 
объектами, которые поддерживают данную команду.  

В нижней части обоих окон отражаются события по всем подключенным  
устройствам за определенный интервал времени. На панели управления слева 

находятся три кнопки: «Остановить мониторинг» /«Возобновить мониторинг»  

(в зависимости от состояния мониторинга), «Включить/Отключить фильтр»   

и «Последний проход карты» . Кнопка «Включить/отключить фильтр» позволяет 
показывать все события или выбранные с помощью подраздела «Выбор событий». 
Данная кнопка может находиться в трех состояниях: включенное — показываются 
выбранные события, выключенное — показываются все события, недоступное — 
нет выбранных событий. 

При нажатии кнопки «Последний проход карты» появляется окно, в которое 

вручную, либо при помощи справочника, вызываемого нажатием на кнопку  
необходимо занести параметры интересующей карты: 

, 
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После нажатия кнопки «ОК» на экран выводится информация о последнем 
проходе:  

. 

6.3. Просмотр журнала мониторинга за определенный период 

Рядом с кнопками включения и выключения мониторинга и фильтра в нижней 
части рабочего окна «Управление устройствами» при выключенном мониторинге 
появляются поля для установки временного интервала мониторинга. При нажатии 
на кнопку  появляется выпадающий календарь, в котором следует выбрать 
дату начала и дату окончания интервала времени, в пределах которого будут 
просматриваться события: 

 
Следует мышью щелкнуть по выбранной дате, и она автоматически появится  

в окне. Кнопки  и  позволяют выбирать нужные месяц и год. После установки 
нужного интервала дат следует нажать кнопку “Обновить” главного меню программы. 

6.4. Установка режима доступа для выбранного объекта 

Для того чтобы установить для выбранного устройства режим доступа,  
необходимо в левой части окна «Управление устройствами» выделить мышью 
нужный элемент списка устройств, имеющий режимы доступа (это может быть 
вся система, узлы, контроллеры, считыватели). Далее необходимо выбрать  
в правой части окна среди команд кнопку с названием нужного режима доступа 
и нажать ее. При необходимости следует задать дополнительные параметры. 

Более подробную информацию о режимах доступа можно получить  
в техническом описании подключенного оборудования. 

6.5. Открытие исполнительного механизма 
Для открытия исполнительных устройств, работающих под управлением 

контроллеров 600-й серии, в дереве устройств (в подразделе «Управление 
устройствами») следует найти узел конфигурации или контроллер, в который 

входит данное устройство, и нажать кнопку  на панели 
«Команды», установив РКД «Открыто». Исполнительное устройство будет раз-
блокировано. 
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Для исполнительных устройств, работающих под управлением контролеров 
12000-й серии, кроме вышеуказанного способа, существует возможность прямо-
го управления ИУ, независимо от установленного режима доступа. Для этого  
в дереве устройств следует найти нужное устройство или управляющий  

контроллер, выделить его с помощью мыши и нажать кнопку  в поле 
«Команды». Исполнительное устройство будет разблокировано. Данная коман-
да предназначена для кратковременного открытия исполнительных устройств 
(время удержания в открытом состоянии устанавливается в параметрах ИУ  
(см. подраздел «Устройства» раздела «Конфигуратор»)). 

6.6. Поднятие и сброс тревоги 
Сигнал тревоги может подаваться как самой системой, так и пользователем. 

Система подает сигнал тревоги в случае открытия двери, находящейся в режиме 
«Охрана», без применения карты доступа (с помощью ключа, например). Поднятие 
тревоги пользователем может иметь своей целью привлечение внимания других 
пользователей системы к факту серьезных нарушений в системе. Если же устройст-
ва, на которых поднята тревога, оборудованы специальными извещателями тревоги 
(например, сиреной), то пользователь системы сможет привлечь внимание и находя-
щихся в непосредственной близости от объекта сотрудников службы безопасности. 

Поднять сигнал тревоги, как на одном контроллере, так и на всех контроллерах 

системы, можно путем нажатия кнопки  на панели «Команды». 
Для этого в подразделе «Управление устройствами», в дереве устройств, следует 
найти нужное устройство, выделить его и нажать данную кнопку. 

Для снятия тревоги: в подразделе «Управление устройствами» в дереве 
устройств найти нужное устройство, выделить его мышью и нажать кнопку 

 в поле «Команды». 

6.7. Оперативный запрет пропуска 
Система позволяет оперативно запрещать доступ по карте через все контрол-

леры системы. Эта функция используется для оперативного реагирования  
на тревожную ситуацию, например, если данной картой пользуется лицо, пред-
ставляющее угрозу. Для этого предусмотрена команда «Запретить карту». 

В подразделе «Управление устройствами» в окне «Устройства» следует  

выделить мышью корень дерева конфигурации и нажать кнопку  
на панели «Команды». На экран будет выведено диалоговое окно, в которое следу-
ет ввести параметры запрещаемой карты: 

, 
После нажатия кнопки «ОК» команда передается в аппаратуру. 
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Снятие запрета карты осуществляется в разделе «Доступ на объекты» путем 
нажатия на кнопку «Разрешить карту». 

6.8. Определение местонахождения владельца карты и изменение зоны 
присутствия 

Система позволяет оперативно определить местоположение владельца 
карты на контролируемом объекте и, при необходимости, изменить в базе  
данных зону, в которой находится карта. Например, это может потребоваться 
при включенной функции «Защита от передачи карт», когда из-за отсутствия 
сообщения о проходе через наружный контур (изменение установок, сбой  
питания) система не пускает владельца карты во внутренние помещения. 

 Для определения местоположения карты следует в подразделе «Управление 
устройствами» в окне «Устройства» выделить корень дерева конфигурации  

и нажать кнопку  в поле «Команды». На экран будет 
выведено диалоговое окно в которое следует ввести параметры искомой карты: 

 
После нажатия кнопки «ОК» запрос передается в аппаратуру. 
Для изменения зоны присутствия карты следует в окне «Устройства» выделить 

корень дерева конфигурации и нажать кнопку  в поле 
«Команды». На экран будет выведено диалоговое окно, в которое следует ввести 
параметры карты, а также - номер зоны, куда будет помещена карта: 

 
Номер зоны обозначает уровень вложенности объекта в дереве объектов доступа. 

Например, если два помещения расположены на одном уровне в дереве объектов,  
то они имеют одинаковый номер зоны. Для ввода номера зоны необходимо выбрать 

название нужного объекта в окне, появляющимся при нажатии кнопки . 
 После нажатия кнопки «ОК» команда передается в аппаратуру. 
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6.9. Активизация и нормализация релейных выходов. 

Функция доступна только для контроллеров 12000-й серии. 
Для активизации релейных выходов, в подразделе «Управление 

устройствами» (окно «Устройства») в дереве следует выделить нужный 
управляющий узел (контроллер, конкретный релейный выход) и нажать на кнопку 

 в поле «Команды». 
При этом появляется окно, в котором требуется указать способ активизации 

выхода: 

 
После нажатия на кнопку "ОК" команда передается в аппаратуру. 
Для нормализации состояния релейных выходов, в подразделе «Управление 

устройствами» в дереве устройств следует выделить нужный управляющий узел 
(контроллер, конкретный релейный выход) и нажать на кнопку 

 в поле «Команды». 

7. ПРОСМОТР И ПЕЧАТЬ ОТЧЕТОВ 

Программа на основе данных, получаемых от устройств системы, позволяет 
оперативно создавать различные отчеты о нарушениях трудовой дисциплины. 
Нарушения трудовой дисциплины определяются относительно установленных 
графиков рабочего времени. Создание данных графиков осуществляется в под-
разделе «Графики работы» раздела «Персонал» (см. п. 3.2.). 

7.1. Отчеты по дисциплине труда 

Подраздел «Дисциплина труда» раздела «Отчеты» позволяет получать  
информацию, характеризующую нарушения дисциплины труда на всех или  
выбранных объектах, с участием всех или отдельных сотрудников, за опреде-
ленный интервал времени. Интервал времени, за который просматриваются  
события, задается с точностью до дня, при этом диапазон просмотра списка  
событий неограничен. 

Для вызова окна «Дисциплина труда» нажмите кнопку , либо выберите 
подпункт «Дисциплина труда» пункта «Отчеты» основного меню. 
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Окно «Дисциплина труда» позволяет создавать отчеты по следующим событиям:  

 время присутствия (на рабочем месте)  
 контроль прихода на работу ранее (указанного времени) 
 контроль задержки на работе 
 контроль отсутствия выхода 
 опоздания 
 уходы раньше 
 отсутствующие 
 все нарушители 
Отчеты располагаются в центральной части рабочего окна. Над ним нахо-

дится строка функциональных клавиш: 

 
  1     2        3       4    5   6    7    8     9   10 11 12   13 14      15                          16 

1 — «Период отчета» 
2 — «Выборка по сотруднику» 
3 — «Выборка по объектам» 
4 — «График работы»  
5 — «Точность до секунд» 
6 — «Настройка отчетов» 
7 — «Вид отчета» 
8 — «Настройка столбцов таблицы» 
9 — «Показать время входов и выходов» 
10 — «Посмотреть область листа для печати» 
11 — «Предварительный просмотр и печать» 
12 — «Экспорт данных в Excel» 
13 — «Применить» 
14 — «Отменить» 
15 — «Выбор подразделения»  
16 — «Обновить журнал событий» 

Работа кнопок  и  описана в п. 2.1 и 2.7. Функции остальных кнопок описаны 
ниже по тексту. 
Для быстрого перемещения по отчету предназначены кнопки  17 18 19 20: 

17 — «Первая запись» 
18 — «Предыдущая запись» 
19 — «Следующая запись» 
20 — «Последняя запись» 
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7.1.1. Получение журнала событий из аппаратуры  

Для получения журнала событий из аппаратуры нажмите кнопку  в строке 
функциональных кнопок. В процессе приема данных в строке статуса отображается 

ход выполнения задачи: . При этом стано-

вится видна кнопка отмены приема журнала событий  в строке функциональных 

кнопок. После завершения операции кнопка отмены  снова становится невиди-
мой, а в строке статуса появляется надпись о завершении процесса 

 или о произошедшей ошибке. Для того чтобы получить/ 

обновить отчет (с учетом принятых событий) нажмите кнопку , чтобы не  
обновлять отчет, нажмите кнопку , расположенную рядом. 

Примечание: повторный прием журнала событий из аппаратуры не явля-
ется ошибкой. 

7.1.2. Построение отчета 
С помощью функциональных кнопок можно настроить вид отчета, применить 

фильтры, принять обновления журнала регистрации событий из аппаратуры,  
а также настроить интервал времени, за который просматриваются события. 

Выберите подразделение с помощью кнопки . 

С помощью кнопки «Период отчета»  из выпадающего списка выберите 
нужный интервал, за который необходимо получить отчет по событиям. 

 . 

При нажатии на кнопку «Вид отчета»  появится список из возможных отчетов: 

 
В верхней части списка находятся информативные отчеты, а в нижней части — 

дисциплинарные. Выберите необходимый тип отчета. Нажав на кнопку «Настройка 

отчетов» , Вы сможете дополнительно настроить вид отчета: 

 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 74

Задайте интервалы времени опоздания, ухода раньше, прихода раньше  
и задержки на работе, в зависимости от которых можно получить отчет. Нажатие 
на кнопку «ОК» приведет к сохранению введенных данных. 

Указание данных временных интервалов не влияет на расчет рабочего времени 
в разделе «Учет рабочего времени» (отдельный модуль системы). В случае, когда 
время опоздания (ухода раньше, прихода раньше или задержки на работе)  
у сотрудника превышает указанный временной интервал, в соответствующих отчетах 
будет отражено полное время опоздания (ухода раньше, прихода раньше или  
задержки на работе). 

Для того чтобы получить отчет с учетом сделанных настоек, нажмите кнопку 

, а для отказа от сделанных изменений — кнопку . В средней части окна  
вы увидите список сотрудников и время присутствия, опоздания, ухода раньше 
или другое в зависимости от выбранного вида отчета. Желтым цветом подсвечи-
ваются дни с ошибочными проходами, например, «двойной вход». 

Под строкой с функциональными кнопками находится панель, на которой ото-
бражается информация о выбранном интервале времени. При выборе пункта 
“Указанный период” под информационной строкой появятся два поля для ввода 

интервала дат . Если введенная дата начала  
периода больше даты конца периода, то они автоматически поменяются местами. 

Если необходимо посмотреть полученный отчет более точно, следует восполь-
зоваться кнопкой «Точность до секунд» . 

7.1.3. Просмотр событий и корректировка отчета 

Нажав на кнопку , можно просмотреть события за день по конкретному челове-
ку, а также отредактировать их для корректного расчета в случае ошибочных событий. 

 
В правой части окна имеются две закладки: «Проходы» и «События».  

На закладке «Проходы» отображены входы и выходы конкретного сотрудника,  
за выбранный в общей таблице в левой части окна день (при перемещении  
по ячейкам таблицы информация будет меняться). Желтым цветом отмечены 
ошибочные входы и выходы.  
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На закладке «События» можно выбрать, какие события учитывать при расчетах, 

а какие нет. Дважды щелкните мышью по строке с событием, которое вы хотите  
отключить. При этом в поле «Учет» метка поменяет цвет на красный. Повторные 
действия изменят цвет метки на зеленый, и событие будет учитываться. Нажмите 
кнопку  для того, чтобы принять изменения и обновить отчет, или кнопку  
для отказа от сделанных изменений.  

В нижней части каждой закладки находится графическое представление входов 
и выходов сотрудников. 

Примечание: если в основной таблице курсор находится на поле «Общее 
время», то и на закладках «Проходы» и «События» будут отображены события 
за весь выбранный интервал дат. 

7.1.4. Рабочие графики 
Для того чтобы просмотреть график работы сотрудника за определенный день, 

выберите соответствующую ячейку в таблице и нажмите кнопку . На экране 
появится панель с древовидной структурой, отображающей график выбранного 
сотрудника. Текущий день обозначен пиктограммой . При раскрытии ветки  
дерева, можно увидеть составляющие графика — интервалы. Они расположены  
в хронологической последовательности. Если интервал обозначен сплошным 
светлым значком , это значит, что он полностью входит в обозначенный день, 
если интервал обозначен значком наполовину светлым, наполовину темным , 

значит он содержит переход через 00:00 часов. Темным значком  обозначаются 
интервалы, которые полностью относятся к следующим суткам. 
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7.1.5. Формирование выборок 
В строке с функциональными кнопками окна «Дисциплина труда», находятся 

кнопки , позволяющие фильтровать события по любому критерию.  
Рядом с каждой кнопкой фильтра находится метка, отображающая состояние 
данного фильтра: 

  — фильтр не создан 
  — фильтр создан и применен 

  — фильтр создан, но не применен 
Если фильтр создан, то в любой момент вы можете применить его или снять, 

щелкнув мышью на метке соответствующего фильтра. 

При нажатии кнопки  открывается окно: 

 
В данном окне необходимо выбрать сотрудника, по которому будет произведена 

выборка. Выберите учетную запись сотрудника в верхней части окна, отметив 
ее мышью (если необходимо выделить несколько сотрудников, то — удерживая 
клавишу «Ctrl» или «Shift»), и перенесите ее (их) в нижнюю часть окна, удерживая 
левую клавишу мыши. Также в этом окне доступна функция быстрого поиска. 
Для того чтобы его осуществить, необходимо нажать клавиши «Ctrl» + «F» и после 
этого набирать искомую строку. Результат, если он есть, будет подсвечиваться 
желтым цветом. 

Для переноса сотрудников в поле фильтра можно также воспользоваться 
следующими кнопками: 

 — переместить все учетные записи сотрудников в поле фильтра 

 — переместить только выделенные записи сотрудников в поле фильтра 

 — удалить выделенные записи сотрудников из поля фильтра 
 — удалить все учетные записи сотрудников из поля фильтра 

Для применения данной выборки следует нажать кнопку «ОК». При этом метка 

состояния фильтра переходит в режим , если задано условие, или в режим , 
если нет условия. Если необходимо осуществить отмену условий выборки, то следует 

нажать кнопку  и «ОК». При этом метка состояния фильтра переходит в режим . 
Кнопка «Отмена» оставляет условие без изменений и не меняет метку состояния 
фильтра. 
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При нажатии кнопки  открывается окно: 

 
В данном окне необходимо выбрать объект в дереве объектов, по которому 

будет осуществлена выборка. Для этого щелкните мышью на нужном объекте. 
Для выбора нескольких объектов удерживайте клавишу «Ctrl» или «Shift».  

Для применения условий выборки следует нажать кнопку «Применить».  

При этом метка состояния фильтра переходит в режим , если условие задано, 

или в режим , если условия нет. Если необходимо осуществить отмену условий 
выборки, то следует нажать кнопку «Очистить». При этом метка состояния фильтра 
переходит в режим . Кнопка «ОК» оставляет условие без изменений и не меняет 
метку состояния фильтра. Выборка по объектам доступа может применяться только 
при получении отчета «Время присутствия». Для того чтобы получить отчет по ука-
занной выборке, необходимо нажать кнопку  на панели функциональных кнопок. 

7.1.6. Настройка внешнего вида отчета 
При работе с отчетом можно переносить столбцы относительно друг друга  

и менять их ширину. Чтобы скрыть ненужные столбцы отчета нажмите на кнопку  
и в появившемся списке выделите нужные даты. 

 
Меткой отмечены те из них, которые будут отображаться в отчете. 
Для сортировки данных в столбце по возрастанию/убыванию необходимо 

щелкнуть мышью на заголовке соответствующего столбца. После повторного 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 78

нажатия порядок расположения строк изменится на противоположный.  
Вид сортировки указывает маркер в углу столбца. 

Для переноса столбцов относительно друг друга нужно мышью щелкнуть на заго-
ловке выбранного столбца, перетащить его в то место, где он должен быть расположен. 

7.1.7. Просмотр и печать отчета 
Полученный отчет можно просмотреть и распечатать. 
Для того, чтобы точно подогнать ширину колонок, нажмите на кнопку «Посмот-

реть область листа для печати» . В заголовках столбцов появятся мигающие 

метки , показывающие сколько столбцов  
без переноса полностью поместятся при печати на листе формата А4 при том 
или ином расположении листа. Столбцы можно переносить относительно друг 
друга, менять их ширину и скрывать ненужные (см. п. 7.1.6).  

Для предварительного просмотра отчета и последующей печати следует  
нажать кнопку . Отчет отобразится в отдельном окне, сохранив все настройки 
главного окна (выбор колонок, ширина, расположение). Если колонки не поме-
щаются на один лист, то они будут перемещены на другой. 

Возможны два вида печати: распечатка текущего отчета или распечатка всех 
проходов сотрудников. Чтобы просмотреть и напечатать нужный отчет, необходимо 

выбрать его в списке . 
В левом нижнем углу окна предварительного просмотра находится строка,  

показывающая номер страницы и общее количество страниц . Для пере-

мещения по страницам используйте кнопки , расположенные в правом нижнем 
углу окна. С помощью кнопки  можно настроить масштаб отображения  
отчета. Для печати отчета нажмите кнопку , при этом появится стандартное 
диалоговое окно для работы с принтером. Для вызова окна настройки параметров 
страницы (поля, ориентация страницы и пр.) следует нажать кнопку . Появится 
окно «Параметры страницы», в котором следует настроить указанные параметры, 
после чего нажать кнопку «ОК». 
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Кнопка  служит для экспорта отчета в файл (см. п. 2.7.). Чтобы загрузить  

отчет, сохраненный в формате frp, следует нажать кнопку . Появится диалоговое 
окно «Открыть», в котором следует нажать кнопку «Открыть». Для выхода из окна 

предварительного просмотра отчета следует нажать кнопку . 

7.2. Отчет о событиях устройств 

Наряду с отчетами по сотрудникам программа позволяет делать отчеты  
и по устройствам системы. Эта информация может использоваться для выбо-
рочного контроля за перемещением сотрудников по предприятию или для прове-
дения служебных расследований. Интервал времени, за который просматрива-
ются события, задается с точностью до дня, при этом диапазон просмотра списка 
событий неограничен. Формирование отчетов производится из окна «События 
устройств». Построение, просмотр, настройка и печать отчета о событиях  
устройств выполняются так же, как для отчетов по сотрудникам (см. п. 7.1.). 

Для того чтобы вызвать подраздел «События устройств» раздела «Отчеты», 

следует нажать кнопку , либо подпункт «События устройств» пункта «Отчеты». 
Появится окно: 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 80

 
В верхней части окна располагается строка с функциональными кнопками: 

 
   1       2        3      4    5    6      7    8      9 

1 — «Период отчета» 
2 — «Настроить выборку» 
3 — «Настройка столбцов таблицы» 
4 — «Просмотреть область листа для печати» 
5 — «Предварительный просмотр и печать» 
6 — «Экспорт данных в Excel» 
7 — «Применить» 
8 — «Отменить» 
9 — «Обновить журнал событий» 

Работа кнопок ,  описана в п. 7.1.7,  — в п.2.7, а кнопок , ,  — 
в п. 7.1.6, 7.1.2, 7.1.1 соответственно. 

Для быстрого перемещения по отчету предназначены кнопки  
 10 11 12 13 

10 — «Первая запись» 
11 — «Предыдущая запись» 
12 — «Следующая запись» 
13 — «Последняя запись» 

Примечание: список событий журнала регистрации с определением  
устройств, на которых они возникают, а также причины их возникновения 
приведены в Приложении 1. 

7.2.1. Формирование выборки 

Для создания сложного фильтра, нажмите кнопку . Появится окно настройки 
сложного фильтра: 
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В выпадающем списке «Условие» выберите условие для фильтра. Нажмите 
кнопку «Добавить», и выбранное условие переместится в область «Выражения». 
В среднем поле панели «Выражения» выберите условие, а в крайнем правом — 
значение из всех возможных. Редактируемое выражение выделено жирным 
шрифтом. Для переключения между выражениями используйте курсор мыши. 
Можно добавлять любое количество выражений. Для удаления выражения  
из списка, его следует выделить и нажать кнопку «Удалить». Для удаления всех 
условий служит кнопка «Очистить». Полоса прокрутки справа от списка предна-
значена для просмотра всего списка выражений (если их количество велико). 
Для того чтобы применить фильтр, необходимо нажать кнопку «ОК». Затем  

для получения отчета нужно нажать кнопку  на панели функциональных  

кнопок или кнопку  для отказа от применения установленных условий выборки. 

7.3. Работа с праздничными и сокращенными днями  

Для того, чтобы открыть подраздел «График праздничных дней» раздела 

«Персонал», следует нажать кнопку , либо подпункт «График празд-
ничных дней» пункта «Персонал» основного меню. 

Данный подраздел предназначен для ввода праздничных и сокращенных 
дней. Праздничные и предпраздничные дни не влияют на расчеты рабочего 
времени сотрудников, работающих по графикам с переходом через 00:00 часов 
и по графикам без учета праздничных дней (см. п. 3.2.3). Для остальных  
сотрудников в праздничный день рабочее время (даже если сотрудник присут-
ствовал на работе) равно 0, а переработка равна времени присутствия (раздел 
программы «Учет рабочего времени»). Сокращенный день влияет на график  
работы, уменьшая время окончания работы, на величину сокращения. 
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Для того чтобы ввести праздничные дни, следует сначала выбрать год  

из выпадающего списка: . 

Для добавления праздничного дня нажмите кнопку «Добавить» .  
При этом внизу окна активизируются поля ввода. Вручную, при помощи клавиатуры, 
введите наименование праздничного дня, в календаре выберите нужную дату 
праздника, а в выпадающем списке его тип. После этого нажмите кнопку «ОК». 
Если тип праздника «Предпраздничный день», то следует также ввести время 
сокращения рабочего дня. Величину сокращенного рабочего дня следует 
вводить вручную, максимальная величина сокращения — 2 часа. 

Для редактирования праздничного дня необходимо выделить соответст-

вующую строку и нажать кнопку «Изменить» . После изменения параметров 
праздника нажмите кнопку «ОК». 

Для удаления праздничного дня необходимо выделить соответствующую 

строку и нажать кнопку «Удалить» . После подтверждения удаления  
в появившемся окне праздничный день будет удален. 

 

 
 

Для быстрого ввода государственных праздников служит кнопка «Заполнить 

государственными праздниками» . Данный список можно изменить, выполнив 
описанные выше действия. 



Руководство пользователя 
 

 

 83

ПРИЛОЖЕНИЕ 1 
 

Категория 

Событие Мони-
торинг 

Журнал 
регист-
рации 

Причины возникновения события 

Системные события узла Аутентификации 
Запрет разового  
пропуска 

*  Запрет разового пропуска 

Системные события контроллера 
Очистка журнала  
регистрации 

* * 
Событие происходит после чтения  
переполненного журнала регистрации 

Переполнение  
журнала 
регистрации 

* * 
Событие возникает после заполнения в памяти 
контроллера предпоследней свободной страницы 
журнала (размер одной страницы равен 32 событиям)

Авария питания  
от электросети 

* * 
Событие возникает в случае отсутствия внешнего 
сетевого питания, т.е. при переходе контроллера  
на питание от встроенного резервного аккумулятора 

Восстановление 
питания от эл.сети 

* * 
Событие возникает в случае возобновления внешнего 
сетевого питания 

Авария питания  
от аккумулятора 

*  * 

Событие возникает при разряде встроенного 
резервного аккумулятора до напряжения 10±0.5 В.  
Это событие сопровождается автоматическим 
выключением контроллера 

Восстановление 
питания  
от аккумулятора 

* * 

Событие возникает после включения контроллера  
с восстановленным сетевым питанием и предельно 
разряженным аккумулятором. Это событие означает 
восстановление возможности заряда аккумулятора  
в фоновом режиме. Сам процесс заряда может длиться 
несколько часов, в зависимости от степени разряда 

Тревога *  
Событие связано с возникновением тревожной 
ситуации в системе (см. параметры генератора тревоги) 

Сброс тревоги *  

Событие связано с сбросом сигнала тревоги 
оператором системы под управлением ПО "Консоль 
управления PERCo-SYS-15000" из подраздела 
“Управление устройствами” раздела “Мониторинг” 

Нарушение связи * * 
Событие относится к разряду диагностических  
и отражает возможное нарушение работоспособности 
контроллера 

Восстановление  
связи 

* * 
Событие относится к разряду диагностических  
и отражает возможное восстановление 
работоспособности контроллера 

Нарушение 
системной 
конфигурации 

*  

Событие связано с нарушением энергонезависимости 
оперативной памяти контроллера и, как следствие,  
с потерей системных установок, необходимых  
для нормального функционирования.  
Для восстановления системной конфигурации 
необходимо выполнить переконфигурацию системы 
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Восстановление  
системной  
конфигурации 

*  

События связаны с восстановлением  
энергонезависимости оперативной памяти 
контроллера и, как следствие,  
с восстановлением системных установок, 
необходимых для нормального функционирования 

Включение 
питания 

 * Событие связано с включением питания контроллера 

Выключение 
питания 

 * 
Событие связано с выключением питания 
контроллера 

Системные события считывателя 
Запрос  
на подтверждение, 
пропуск РАЗРЕШЕН 

*  Специальное событие для видеоидентификации 

Запрос на 
подтверждение, 
нарушение 
РЕЖИМА 
ВРЕМЕНИ 

*  Специальное событие для видеоидентификации 

Запрос  
на подтверждение, 
нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

*  
Специальное событие  
для видеоидентификации 

Запрос  
на подтверждение, 
пропуском  
снят режим доступа 
“ОХРАНА” 

*  Специальное событие для видеоидентификации 

Тревога, пропуск 
ЗАПРЕЩЕН  
или НЕ 
ЗАРЕГИСТРИРОВАН 

*  

Предъявленная карта запрещена или никому  
не выдана (если установлен параметр генератора 
тревоги «Причины генерации тревоги» -  
«Пропуск ЗАПРЕЩЕН или НЕ ЗАРЕГИСТРИРОВАН»,  
и в параметре считывателя «Контроль РЕЖИМА 
ДОСТУПА установлен вариант  
«Жесткий без подтверждения») 

Тревога, пропуск  
из СТОП-листа 

*  
Предъявленная карта включена в  СТОП-лист (если 
установлен параметр генератора тревоги «Причины 
генерации тревоги» — «Пропуск из СТОП-листа») 

Тревога,  
нарушение  
КОМИССИОНИ-
РОВАНИЯ 

*  

Нарушение комиссионирования,  
т.е. было зафиксировано несоответствие  
с комиссионирующей картой или кодовой комбинацией, 
или комиссионирование не было выполнено вообще  
(если установлен параметр генератора тревоги 
«Причины генерации тревоги» - «Нарушение 
комиссионирования») 

Тревога, пропуск 
вне ДИАПАЗОНОВ 
КАРТ ДОСТУПА  

*  

Предъявленная карта не относится к системным,  
т.е. карта не входит в сегментированный набор 
системных карт (если установлен параметр 
генератора тревоги «Причины генерации тревоги» — 
«Пропуск вне ДИАПАЗОНОВ КАРТ ДОСТУПА») 
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Тревога,  
нарушение 
РЕЖИМА 
ВРЕМЕНИ 

*  

Несоответствие предъявленного пропуска временным 
критериям доступа (если установлен параметр 
генератора тревоги «Причины генерации тревоги» -  
«Нарушение РЕЖИМА ВРЕМЕНИ» и в параметре 
считывателя «Контроль РЕЖИМА ВРЕМЕНИ» выбран 
вариант “Мягкий” или “ Жесткий без подтверждения ”) 

Тревога,  
нарушение 
РЕЖИМА 
ДОСТУПА 

*  

Несоответствие режима доступа предъявленного 
пропуска текущему режиму доступа контроллера 
(если установлен параметр генератора тревоги 
«Причины генерации тревоги» — «Несоответствие 
РЕЖИМА ДОСТУПА») 

Тревога,  
нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

*  

Несоответствие текущему местоположению,  
т.е. предъявленная карта нарушила зональность данной 
системы (если установлен параметр генератора тревоги 
«Причины генерации тревоги» - «Нарушение РЕЖИМА 
ЗОНАЛЬНОСТИ» и в параметрах считывателя 
«Контроль РЕЖИМА ВРЕМЕНИ» и «Контроль РЕЖИМА 
ЗОНАЛЬНОСТИ» установлены варианты «Жесткий…») 

Пропуск 
ЗАПРЕЩЕН или  
НЕ ЗАРЕГИСТРИ-
РОВАН 

* 
 

 Карта запрещена или никому не выдана 

Пропуск  
из СТОП-ЛИСТА 

*  
Предъявленная карта включена  
в СТОП-лист 

Пропуск  
вне ДИАПАЗОНОВ 
КАРТ ДОСТУПА 

*  
Предъявленная карта не относится  
к системным, т.е. карта не входит в  
сегментированный набор системных карт 

Нарушение  
КОМИССИОНИРО-
ВАНИЯ 

*  

Нарушение комиссионирования,  
т.е. было зафиксировано несоответствие  
с комиссионирующей картой или кодовой 
комбинацией, или комиссионирование не было 
выполнено вообще 

Нарушение 
РЕЖИМА 
ВРЕМЕНИ 

*  
Несоответствие предъявленного пропуска  
временным критериям доступа 

Нарушение 
РЕЖИМА 
ДОСТУПА 

*  
Несоответствие режима доступа предъявленного 
пропуска текущему режиму доступа контроллера 

Нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

*  
Несоответствие текущему местоположению,  
т.е. предъявленная карта нарушила зональность 
данной системы 

Пропуском  
снят режим доступа 
ОХРАНА 

* * 
Установлен режим доступа СИСТЕМНЫЙ КОНТРОЛЬ 
поднесением карты, обладающей правом автономной 
смены режима доступа 

Пропуском 
установлен режим 
доступа ОХРАНА 

* * 
Установлен режим доступа ОХРАНА поднесением 
карты, обладающей правом автономной смены 
режима доступа 

Системой 
установлен режим 
доступа ОТКРЫТО 

* * 

Установлен режим доступа ОТКРЫТО оператором 
системы под управлением ПО "Консоль управления 
PERCo-SYS-15000" из подраздела “Управление 
устройствами” раздела “Мониторинг” 



Система контроля и управления доступом PERCo-SYS-15000 
 

 

 86

Системой 
установлен  
режим доступа  
АВТОНОМНЫЙ 
КОНТРОЛЬ 

* * 

 Установлен режим доступа АВТОНОМНЫЙ 
КОНТРОЛЬ оператором системы под управлением ПО 
"Консоль управления PERCo-SYS-15000"  
из подраздела “Управление устройствами”  
раздела “Мониторинг” 

Системой 
установлен  
режим доступа  
СИСТЕМНЫЙ 
КОНТРОЛЬ 

* * 

Установлен режим доступа СИСТЕМНЫЙ КОНТРОЛЬ 
оператором системы под управлением ПО "Консоль 
управления PERCo-SYS-15000" из подраздела 
“Управление устройствами” раздела “Мониторинг” 

Системой 
установлен  
режим доступа  
ОХРАНА 

* * 

Установлен режим доступа ОХРАНА оператором 
системы под управлением ПО "Консоль управления 
PERCo-SYS-15000" из подраздела “Управление 
устройствами” раздела “Мониторинг” 

Системой 
установлен режим 
доступа  
ЗАКРЫТО 

* * 

Установлен режим доступа ЗАКРЫТО оператором 
системы под управлением ПО "Консоль управления 
PERCo-SYS-15000" из подраздела “Управление 
устройствами” раздела “Мониторинг” 

Попытка доступа 
без совершения 
прохода 

 * 
После поднесения карты, обладающей правом 
доступа, к считывателю, проход  
не был совершен 

Проход  * Проход по карте 
Вход  * Вход на объект по карте 
Выход  * Выход с объекта по карте 
Проход  
с подтверждением  
от ДУ, нарушение 
РЕЖИМА 
ВРЕМЕНИ 

 * 
Проход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ВРЕМЕНИ» — «Жесткий с подтверждением от ДУ» 

Вход  
с подтверждением  
от ДУ, нарушение 
РЕЖИМА 
ВРЕМЕНИ 

 * 
Вход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ВРЕМЕНИ» — «Жесткий с подтверждением от ДУ» 

Выход  
с подтверждением  
от ДУ, нарушение 
РЕЖИМА 
ВРЕМЕНИ 

 * 
Выход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ВРЕМЕНИ» — «Жесткий с подтверждением от ДУ» 

Проход  
с подтверждением 
от ДУ, нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

 * 

Проход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ЗОНАЛЬНОСТИ» — «Жесткий с подтверждением  
от ДУ» 

Вход  
с подтверждением 
от ДУ, нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

 * 

Вход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ЗОНАЛЬНОСТИ» — «Жесткий с подтверждением  
от ДУ» 
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Выход  
с подтверждением 
от ДУ, нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

 * 

Выход совершен при помощи ДУ при установленном 
параметре считывателя «Контроль РЕЖИМА 
ЗОНАЛЬНОСТИ» — «Жесткий с подтверждением  
от ДУ» 

Отказ в доступе, 
пропуск ЗАПРЕЩЕН 
или НЕ 
ЗАРЕГИСТРИРОВАН 

 * 
Предъявленная карта запрещена  
или никому не выдана 

Отказ в доступе, 
пропуск из СТОП-
листа 

 * Предъявленная карта включена в СТОП-лист 

Отказ в доступе, 
пропуск вне 
ДИАПАЗОНОВ КАРТ
ДОСТУПА 

 * 
Предъявленная карта не относится к системным,  
т.е. карта не входит в сегментированный набор 
системных карт 

Отказ в доступе, 
нарушение 
РЕЖИМА 
КОМИССИОНИРО-
ВАНИЯ 

 * 

Нарушение комиссионирования,  
т.е. было зафиксировано несоответствие 
с комиссионирующей картой или кодовой комбинацией
или комиссионирование не было выполнено вообще 

Отказ в доступе, 
нарушение 
РЕЖИМА ВРЕМЕНИ

 * 
Несоответствие предъявленного пропуска временным 
критериям доступа 

Отказ в доступе,  
нарушение 
РЕЖИМА ДОСТУПА 

 * 
Событие связано с предъявлением карты,  
не имеющей права доступа через ИУ, считыватель 
которого находится в режимах "Охрана" или "Закрыто"

Отказ в доступе, 
нарушение 
РЕЖИМА 
ЗОНАЛЬНОСТИ 

 * 
Несоответствие текущему местоположению,  
т.е. предъявленная карта нарушила  
зональность системы  

Отказ в доступе по 
ДУ 

 * 
Отказ в доступе охранником с помощью ДУ при 
установленном параметре считывателя ”Контроль 
РЕЖИМА ДОСТУПА” – “Жесткий с подтверждением от ДУ”

Пропуск 
РАЗРЕШЕН 

*  
Предъявленная карта удовлетворяет всем критериям 
доступа, произошла разблокировка ИУ, возможен 
проход.  

Системные события драйвера 

Нарушение связи * * 

Это событие относится к разряду диагностических  
и отражает возможное нарушение работоспособности 
структурных элементов системы. Нарушение связи  
с драйвером влечет за собой полное прекращение 
управления следующими ресурсами: ИУ, мониторинг 
тестовых входов, релейные выходы (соответственно, 
невозможна громкая тревога) и служебные выходы 

Восстановление  
связи 

* * 
Это событие относится к разряду диагностических  
и отражает возможное восстановление 
работоспособности структурных элементов системы 
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Системные события ИУ 
Заблокирован 
 

*  
Событие отражает изменение текущего состояния 
блокирующего контакта 

Разблокирован 
 

*  
Событие отражает изменение текущего состояния 
блокирующего контакта 

Тревога по 
разблокировке ИУ – 
ВЗЛОМ 

*  Несанкционированное открытие ИУ 

Тревога по 
разблокировке ИУ - 
Слишком долгое 
ОТКРЫТИЕ 

*  

Время активизации состояния блокирующего контакта 
превысило установленное предельное время 
разблокировки и для генератора тревоги установлен 
параметр «недопустимо долгое открытие.  
Если ИУ было разблокировано картой доступа,  
то дополнительно фиксируется и номер этой карты 
(или последней прошедшей карты)  

Заблокирован Вход *  
Событие отражает изменение текущего состояния 
блокирующего контакта. 

Разблокирован 
Вход 

*  
Событие отражает изменение текущего состояния 
блокирующего контакта. 

Заблокирован 
Выход 

*  
Событие отражает изменение текущего состояния 
блокирующего контакта. 

Разблокирован  
Выход 

*  
Событие отражает изменение текущего состояния 
блокирующего контакта 

Системные события Тестового входа 

Активизация * * Изменение текущего уровня сигнала тестового входа 

Сброс * * Сброс входа 
Тревога по 
АКТИВИЗАЦИИ 
входа 

* * 
Если в генераторе тревоги установлен параметр 
«Тестовые входы, активизирующие генерацию 
тревоги» 

Системные события Релейного выхода 

Активизация * * 
Изменение текущего уровня сигнала релейного 
выхода 

Сброс * * Сброс выхода 
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ПРИЛОЖЕНИЕ 2 
События мониторинга и регистрации для контроллеров 600 серии 

Категория 

Событие Мони-
торинг 

Журнал 
регист-
рации

 
Причины возникновения события 

Системные события узла Аутентификации 

Тревога  
(по команде  
оператора) 

*  

Событие связано с активизацией сигнала тревоги 
оператором системы под управлением ПО «Консоль 
управления PERCo-SYS-15000» из подраздела 
«Управление устройствами» раздела «Мониторинг».

Сброс тревоги  
(по команде 
оператора) 

*  

Событие связано со сбросом сигнала тревоги 
оператором системы под управлением ПО «Консоль 
управления PERCo-SYS-15000» из подраздела 
«Управление устройствами» раздела «Мониторинг»

Нарушение связи  
с конвертером 
RS232->RS485 

*  
Событие относится к разряду диагностических  
и отражает возможное нарушение 
работоспособности контроллера 

Восстановление 
связи с конвертером 
RS232->RS485 

*  
Событие относится к разряду диагностических  
и отражает возможное восстановление  
работоспособности контроллера 

Системные события контроллера 

Нарушение 
системной 
конфигурации 

*  

Событие связано с нарушением энергонезависимости
оперативной памяти контроллера и, как следствие, 
с потерей системных установок, необходимых  
для нормального функционирования.  
Для восстановления системной конфигурации 
необходимо выполнить переконфигурацию системы

Восстановление 
системной 
конфигурации 

*  

События связаны с восстановлением 
энергонезависимости оперативной памяти 
контроллера и, как следствие, с восстановлением 
системных установок, необходимых для 
нормального функционирования  

Нарушение связи *  
Событие относится к разряду диагностических  
и отражает возможное нарушение 
работоспособности контроллера 

Восстановление 
связи 

*  
Событие относится к разряду диагностических  
и отражает возможное восстановление 
работоспособности контроллера 

Тревога  
(по команде 
оператора) 

*  

Событие связано с активизацией сигнала тревоги 
оператором системы под управлением ПО «Консоль 
управления PERCo-SYS-15000» из подраздела 
«Управление устройствами» раздела «Мониторинг»

Сброс тревоги  
(по команде 
оператора) 

* * 

Событие связано со сбросом сигнала тревоги 
оператором системы под управлением ПО «Консоль 
управления PERCo-SYS-150002 из подраздела 
«Управление устройствами» раздела «Мониторинг».

Попытка доступа 
через 
заблокированное ИУ 

 * 
Событие связано с попыткой доступа на объект  
при заблокированном состоянии исполнительного 
устройства. 
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Нарушение  
режима доступа 

 * 
Событие связано с попыткой доступа на объект  
при установленном режиме доступа ОХРАНА 

Пропуском 
установлен  
режим доступа 
СИСТЕМНЫЙ 
КОНТРОЛЬ 

* * 
Установлен режим доступа. СИСТЕМНЫЙ 
КОНТРОЛЬ поднесением карты, обладающей 
правом автономной смены режима доступа  

Пропуском 
установлен  
режим доступа 
ОХРАНА 

* * 
Установлен режим доступа ОХРАНА  
поднесением карты,  
обладающей правом автономной смены РКД 

Системой 
установлен  
режим доступа 
ОТКРЫТО 

* * 

Установлен режим доступа ОТКРЫТО оператором 
системы под управлением ПО "Консоль управления 
PERCo-SYS-15000" из подраздела  
“Управление устройствами” раздела “Мониторинг” 

Системой 
установлен  
режим доступа 
СИСТЕМНЫЙ 
КОНТРОЛЬ 

* * 

Установлен режим доступа СИСТЕМНЫЙ 
КОНТРОЛЬ оператором системы под управлением 
ПО "Консоль управления PERCo-SYS-15000"  
из подраздела “Управление устройствами”  
раздела “Мониторинг” 

Системой 
установлен  
режим доступа 
ОХРАНА 

* * 

Установлен режим доступа ОХРАНА оператором 
системы под управлением ПО "Консоль управления 
PERCo-SYS-15000" из подраздела  
“Управление устройствами” раздела “Мониторинг” 

Системой 
установлен  
режим доступа 
ЗАКРЫТО 

* * 

Установлен режим доступа ЗАКРЫТО оператором 
системы под управлением ПО "Консоль управления
PERCo-SYS-15000" из подраздела 
“Управление устройствами” раздела “Мониторинг”

ТРЕВОГА  
по разблокировке 
замка — ВЗЛОМ 

* * Несанкционированное открытие замка 

ТРЕВОГА  
по датчику прохода 

 * Тревога по датчику прохода 

Системные события считывателя 
Проход  * Проход по карте доступа 

Вход  * Вход на объект по карте доступа 

Выход  * Выход с объекта по карте доступа 
Отказ в доступе, 
нарушение  
РЕЖИМА ВРЕМЕНИ 

 * 
Несоответствие предъявленного пропуска 
временным критериям доступа 

Отказ в доступе, 
нарушение РЕЖИМА
ЗОНАЛЬНОСТИ 

 * 
Несоответствие текущему местоположению,  
т.е. предъявленная карта нарушила зональность 
данной системы 

Проход от ДУ  * 

Проход разрешен оператором системы  
под управлением ПО "Консоль управления  
PERCo-SYS-15000" из подраздела “Управление 
устройствами” раздела “Мониторинг”  
или нажатием соответствующей кнопки ПДУ 

Несанкционированный 
проход 

 * 
Событие, возникающее при проходе на объект  
с нарушением прав доступа (например,  
при поломке исполнительного механизма) 
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